Rozdzial 1.
Wprowadzenie

Dokument ,,Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Wojewodzkim
Szpitalu Psychiatrycznym w Andrychowie” — zwany dalej: ,,Polityka Bezpieczenstwa”, opisuje reguly
dotyczace procedur zapewnienia bezpieczenstwa danych osobowych zawartych w tradycyjnych
i informatycznych systemach.

Opisane reguly okreslajag granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
wspomagajacych prace w Wojewodzkim Szpitalu Psychiatrycznym.

Dokument zwraca uwagg na konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice
oraz procedury postepowania dla zapobiegania i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢ funkcjonowania sg
podstawowymi wymogami stawianymi wspotczesnym systemom informatycznym.

Dokument wskazuje sposob postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych i jest
w szczegolnosci przeznaczony dla os6b pracujacych przy przetwarzaniu danych osobowych
Wojewodzkim Szpitalu Psychiatrycznym w Andrychowie.

Niniejszy dokument zostat opracowany zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony 0sob fizycznych oraz rozporzqdzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych (Dz.U. 2004.100.1024).

Polityka stanowi jeden ze $rodkoéw organizacyjnych, majacych na celu wskazanie, Ze przetwarzanie
danych osobowych odbywa si¢ zgodnie z tym rozporzadzeniem, a takze usprawnienie
1 usystematyzowanie organizacji pracy Administratora.

1.1. Informacje ogolne

Polityka bezpieczenstwa jest dokumentem opisujacym zasady ochrony danych osobowych stosowane
przez Administratora z poszanowaniem obowigzujacych w tym zakresie przepisOw prawa,
a w szczegolnosci:

1. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),

2. przepiséw ustawy z dnia 26 czerwca 1974r. Kodeks pracy ((Tj. Dz. U. z 2020 r. poz. 1320, zm.: Dz.
U .z 2018 r. poz. 2432, z 2021 r. poz. 1162 oraz z 2022 r. poz. 655.) oraz przepisow wykonawczych
z nim zwigzanych,

3. przepisow ustawy z dnia 15 kwietnia 2011r. o dzialalnosci leczniczej (Dz.U.2022.0.633) oraz
przepisow wykonawczych z nig zwigzanych,

4. przepisow ustawy z dnia 19 sierpnia 1994r. o ochronie zdrowia psychicznego (Dz.U.2020.0.685) oraz
przepisow wykonawczych z nig zwigzanych,

5. przepisdw ustawy z dnia 26 pazdziernika 1982r. o wychowaniu w trzezwosci i przeciwdzialaniu
alkoholizmowi (Dz.U.2021.0.1119) oraz przepisow wykonawczych z nig zwigzanych,

6. przepisow ustawy z dnia 29 lipca 2005r. o przeciwdziataniu narkomanii (Dz.U.2020.0.2050) oraz
przepisow wykonawczych z nig zwigzanych,

7. przepiséw ustawy z dnia 5 grudnia 1996r. o zawodach lekarza i lekarza dentysty (Dz.U.1921.0.790)
oraz przepisow wykonawczych z nig zwigzanych,



8. przepisow ustawy z dnia 5 lipca 1996r. o zawodach pielegniarki i potoznej (Dz.U.2022.0.551) oraz
przepisow wykonawczych z nig zwigzanych,

9. przepisbw ustawy z dnia 6 listopada 2008r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.2020.0.849) oraz przepisow wykonawczych z nig zwigzanych,

10. przepisoéw ustawy z dnia 5 grudnia 2008r. o zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi (Dz.U.2021.0.2069) oraz przepisow wykonawczych z nig zwigzanych,

11. przepiséw ustawy z dnia 27 sierpnia 2004r. o Swiadczeniach opieki zdrowotnej finansowanych ze
srodkow publicznych (Dz.U.2021.0.1285) oraz przepisow wykonawczych z nig zwigzanych,

12. przepiséw ustawy z dnia 22 maja 2003r. o dzialalnosci ubezpieczeniowej (Dz.U.2021.0.1130) oraz
przepisow wykonawczych z nig zwigzanych,

13. Rozporzadzeniem Ministra Zdrowia z dnia 9 listopada 2015r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U.2020.0.666),

14. oraz innych przepisow ustaw i rozporzadzeh normujgcych przetwarzanie danych osobowych
okreslonych kategorii.

Pod szczegdlng ochrong Wojewoddzkiego Szpitala Psychiatrycznego w Andrychowie pozostaja dane
osobowe wymienione w Rozporzadzeniu zwanym 2016/679 art. 9 ust 1 pkt.

Przetwarzanie danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowsa, jak réwniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych orzeczen
o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postgpowaniu sadowym lub
administracyjnym dopuszczalne jest tylko w zwigzku z realizacjg celow statutowych Szpitala
1 w granicach wynikajacych z przepiséw Rozporzadzenia 2016/679 art. 9 ust 2 pkt h.

Realizacja postanowien tego dokumentu ma zapewnic:

- ochron¢ danych osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw o ochronie danych osobowych,
zmiang, utrata, uszkodzeniem lub zniszczeniem,

- wlasciwg ocen¢ i udokumentowanie przypadkdéw naruszenia bezpieczenstwa danych oraz zapewnic
wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa przetwarzanych danych.

Odpowiedzialno$¢ za ochron¢ danych osobowych ponosza wszyscy pracownicy Szpitala majacy dostep
do danych w ramach swych obowigzkdéw stuzbowych.

Obowigzkiem o0s6b zatrudnionych przy przetwarzaniu danych osobowych jest przestrzeganie
postanowien niniejszej Polityki bezpieczenstwa.

Integralng cze$cig Polityki Bezpieczenstwa sg:

- Instrukcja zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Wojewodzkim Szpitalu Psychiatrycznym w Andrychowie,
- Instrukcja postepowania w sytuacji naruszenia systemu ochrony danych osobowych,



1.2. Definicje

Administrator (danych) - oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. W ramach niniejszego dokumentu jest to Dyrektor Wojewddzkiego Szpitala
Psychiatrycznego z siedzibg w Andrychowie.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia Dyrektywy 95/46 z 27.04.2016 r. (Dz. Urz. UE L 119 2 4.05.2016 r.).

Dane osobowe — to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do zidentyfikowania
osobg fizyczng. Osoba jest uznawana za osob¢ bezposrednio lub posrednio identyfikowalng przez
odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji,
identyfikator internetowy lub jeden lub wigcej czynnikéw okres$lajacych fizyczng, fizjologiczna,
genetyczna, psychiczng, kulturowa lub spoteczng tozsamo$¢ osoby fizyczne;j.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja lub
zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych i obejmuje
zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiang,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisj¢, rozpowszechnianie Iub
udostgpnianie w inny sposob, wyrownanie lub polaczenie, ograniczenie, usuni¢cie lub zniszczenie danych
osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktoremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Uzytkownik — uzytkownik systemu, osoba wykorzystujaca sprz¢t i oprogramowanie systemu do
wykonywania zadan stuzbowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi/podmiotowi przetwarzajacemu /pracownikom w zakresie
obowigzujacego prawa o ochronie danych i tej polityki oraz w celu monitorowania ich przestrzegania
oraz dzialania jako punkt kontaktowy dla 0sob przetwarzanych i organu nadzorczego.

System informatyczny — zespot wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych,

Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych srodkow
technicznych 1 organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem,

Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktorej dane dotycza,

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dost¢pu do danych osobowych.



1.3. Ewidencja zasobow
W Wojewodzkim Szpitalu Psychiatrycznym Polityke Bezpieczenstwa stosuje si¢ przede wszystkim do:

1. Danych osobowych przetwarzanych w systemach informatycznych.
Wszystkich informacji dotyczacych danych pacjentow.

3. Wszystkich informacji dotyczacych danych pracownikéw, w tym danych osobowych pracownikéw
tresci zawieranych umow o prace.

4. Wszystkich danych kandydatow do pracy zbieranych na etapie rekrutacji.

5. Informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i haset
w systemach przetwarzania danych osobowych.

6. Rejestru 0sob dopuszczonych do przetwarzania danych osobowych.

Innych dokumentow zawierajacych dane osobowe.

=

Informacje te sg przetwarzane i sktadowane sg zar6wno w postaci dokumentacji:

- tradycyjnych, w szczegélnosci w dokumentacji medycznej, kartotekach, ksiggach, raportach,
rejestrach, skorowidzach, wykazach i w innych zbiorach ewidencyjnych;

- w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych
funkcjonujagcym w budynku przy ul. Dgbrowskiego 19 w Andrychowie.

Polityka Bezpieczenstwa zawiera dokumenty dotyczace wprowadzonych zabezpieczen technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki Bezpieczenstwa majg
zastosowanie do systemow informatycznych, w ktérych sg przetwarzane dane osobowe,
a w szczegdlnosci do:

- wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz
papierowych, w ktorych przetwarzane sg dane osobowe podlegajace ochronie;

- wszystkich lokalizacji - budynkéw i pomieszczen, w ktorych sg lub bedg przetwarzane informacije
podlegajace ochronie;

- wszystkich pracownikow w rozumieniu przepisOw Kodeksu Pracy, stazystow i innych osdéb majacych
dostep do informacji podlegajacych ochronie, w tym do cztonkéw zarzadu nazwa podmiotu WSP.

Do stosowania zasad okre§lonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg wszyscy
pracownicy w rozumieniu Kodeksu Pracy, stazy$ci oraz inne osoby majgce dostep do informacji
podlegajacych ochronie, w tym cztonkowie zarzadu.

Informacje niejawne nie sg obj¢te zakresem niniejszej Polityki Bezpieczenstwa.
Filarami ochrony danych osobowych w Szpitalu sg:

- legalno$¢ - jednostka realizuje poprzez dbalo$¢ o ochrone prywatno$ci i przetwarza dane zgodnie
Z prawem

- bezpieczenstwo - jednostka zapewnia odpowiedni poziom bezpieczenstwa danych.

- prawa Jednostki czyli umozliwienie osobom, ktorych dane sg przetwarzane przez jednostke
wykonywanie swoich praw i prawa te realizuje.

- rozliczalno$¢ - wykonuje jednostka poprzez dokumentowanie sposobu speilnienia obowigzkow
zwigzanych z ochrong danych w taki sposéb by w kazdej chwili moc wykazaé zgodnosée
Z przepisami.



Szpital przetwarza dane osobowe z ogdlnymi zasadami przetwarzania danych osobowych okreslonymi
w art.5 RODO z poszanowaniem nastepujacych zasad :

- zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci przetwarzania danych
osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),

- W sposob rzetelny przy uwzglednieniu intereséw i rozsadnych oczekiwan osob, ktorych dane dotycza
(zasada rzetelnosci),

- w sposob przejrzysty dla osob, ktorych dane dotyczg (zasada przejrzystosci),

- w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

- w zakresie adekwatnym, stosownym oraz niezbednym dla celow, w ktorych sg przetwarzane (zasada
minimalizacji danych),

- przy uwzglednieniu ich prawidlowosci i ewentualnego uaktualniania (zasada prawidtowosci),

- przez okres nie dluzszy, niz jest to niezbedne dla celow, w ktorych sg przetwarzane (zasada
ograniczenia przechowywania),

- W sposéb zapewniajacy odpowiednie bezpieczenstwo (integralnosé i poufnosc¢) w tym przeprowadza
analizy ryzyka dla czynnosci przetwarzania danych, analize ryzyka kategorii danych, ocen¢ skutkow
dla wysokiego ryzyka naruszenia praw, dostosowuje $rodki ochrony danych do ustalonego ryzyka,
posiada procedury zarzadzania incydentami.

Zakres przetwarzania danych osobowych

1. Administrator prowadzi:

- rejestr czynnoS$ci przetwarzania danych osobowych, ktorych jest administratorem,

- rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administratorow, ktorzy
powierzyli mu przetwarzanie danych.

2. Rejestr, o ktorym mowa w pkt 1 zawiera, co najmniej nastepujace informacje:

- nazwg oraz dane kontaktowe Administratora Danych oraz wszelkich wspotadministratorow,

- gdy ma to zastosowanie imi¢, nazwisko lub nazwe oraz dane kontaktowe swojego przedstawiciela,

- imi¢ i nazwisko oraz dane kontaktowe 10D,

- cele przetwarzania,

- opis kategorii 0séb, ktorych dane dotycza,

- opis kategorii danych osobowych,

- kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach mi¢edzynarodowych,

- gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej,
a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen,

- jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych,

- ogoblny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

3. Rejestr, o ktorym mowa w pkt 2 zawiera, co najmniej nast¢pujace informacje:

- nazwg oraz dane kontaktowe Administratora,

- imi¢ i nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w imieniu ktérego dziata
Administrator,

- gdy ma to zastosowanie, imi¢, nazwisko lub nazwe oraz dane kontaktowe przedstawiciela kazdego
administratora, w imieniu ktérego dziata Administrator,

- gdy ma to zastosowanie, imi¢ i nazwisko oraz dane kontaktowe 10D kazdego administratora,
w imieniu ktorego dziata Administrator,

- kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

- gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen,



0g6lny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

4. Administrator prowadzi rejestry, o ktorych mowa w pkt 1 w formie elektroniczne;j.

5. W przypadku zgloszenia przez organ nadzoru zadania w tym zakresie, Administrator udostgpnia mu
prowadzone przez siebie rejestry.

Rozdzial 2.

Katalog zagrozen i incydentow naruszajacych ochrone danych osobowych

1. Rodzaje zagrozen naruszajgcych ochron¢ danych osobowych:

zagrozenia losowe:

o zewngtrzne (np. klgski zywiotowe, przerwy w zasilaniu) - ich wystgpienie moze prowadzi¢ do
utraty integralnosci danych lub ich zniszczenia lub uszkodzenia infrastruktury technicznej
systemu; cigglto$¢ systemu zostaje zakldocona, jednak nie dochodzi do naruszenia poufnosci
danych,

o wewngtrzne (np. niezamierzone pomytki operatorow, administratora, awarie sprz¢towe, btedy
oprogramowania) — w wyniku ich wystgpienia moze doj$¢ do zniszczenia danych, moze zostaé
zaktocona cigglo$¢ pracy systemu, moze nastgpic¢ naruszenie poufnosci danych,

zagrozenia zamierzone (§wiadome i celowe naruszenie poufnosci danych) — w wyniku ich

wystapienia zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklocenie ciaglosci -

w ramach tej kategorii zagrozen wyroznia si¢:

o nieuprawniony dost¢p do systemu z zewngtrz (wlamanie do systemu),

o nieuprawniony dostep do systemu z jego wnetrza,

O nieuprawniony przekaz danych,

o bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez sprzetu).

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktérym przetwarzane sg dane osobowe to w szczegolnosci:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu (np.
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dzialania terrorystyczne)
niewlasciwe parametry $rodowiska (np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elekromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych),

awarie sprz¢tu lub oprogramowania, ktore wyraznie wskazujg na umyslne dzialanie w kierunku
naruszenia ochrony danych,

pojawienie si¢ odpowiedniego komunikatu alarmowego od czgéci systemu, ktdra zapewnia ochrong
zasobow lub inny komunikat o podobnym znaczeniu,

pogorszenie si¢ jakoSci danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zakldcenie systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych w tym systemie,

modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego upowaznienia,
niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnicg procedur ochrony
przetwarzania albo innych strzezonych elementow systemu zabezpieczen,

praca w systemie informatycznym, wskazujaca nieprzypadkowe odstepstwa od zalozonego rytmu
pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych (np. praca przy
komputerze osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnaly o uporczywym
nieautoryzowanym logowaniu),

podmienienie albo zniszczenie nosnikow z danymi osobowymi bez odpowiedniego upowaznienia lub
skasowanie badz skopiowanie w sposob niedozwolony danych osobowych,



- razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych
w drukarce lub kserokopiarce, nie zamknigcie pomieszczenia w ktorym przetwarzane sg dane
osobowe, nie wykonanie w okreslonym terminie kopii zapasowych, praca na danych osobowych w
celach prywatnych itd.).

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych, znajdujgcych si¢ na dyskach, pendrive,
ptytach CD, DVD, tasmach magnetycznych, kartach pamigci oraz wydrukach komputerowych,
w formie niezabezpieczonej (otwarte szafy, biurka, regaly urzadzenia archiwalne, brak szyfrowania
danych i inne).

Rozdzial 3.
Zakres informacji objetych polityka bezpieczenstwa oraz zakres zastosowania

Dokument Polityki Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostepem. Jest to zestaw praw, regut i praktycznych doswiadczen
dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych. Polityka Bezpieczenstwa,
odnosi si¢ catosciowo do problemu zabezpieczenia danych osobowych tj. zarbwno do zabezpieczenia
danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

Na Polityke Bezpieczenstwa skladaja sie nastepujace informacje:

1. Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe,
Wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych,

3. Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegédlnych pol informacyjnych
1 powigzania mi¢dzy nimi,

4. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami,

Okreslenie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych.

e

W ramach zabezpieczenia danych osobowych ochronie podlegaja:

1. Sprzet komputerowy — serwer,
Oprogramowanie — kody zrédlowe, programy uzytkowe, systemy operacyjne, narzedzia
wspomagajace
i programy komunikacyjne,

3. Dane zapisane na dyskach, dyskietkach, pendrive, ptytach CD, DVD, kartach pamieci oraz dane
podlegajace przetwarzaniu w systemie,

4. Hasta uzytkownikow,

5. Bazy danych, kopie zapasowe i archiwa,

6. Dokumentacja — zawierajaca dane systemu, opisujaca jego zastosowanie, przetwarzane informacje
itp.,

7. Wydruki, dokumentacja papierowa, z ktérej dane sg wprowadzane do systemu informatycznego.

3.1. Wykaz pomieszczen tworzgcych obszar przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych w Wojewodzkim Szpitalu Psychiatrycznym
w Andrychowie stanowi wigkszo$¢ pomieszczen w budynku Szpitala.

2. Ze wzgledu na szczegblne nagromadzenie danych osobowych szczegdlnej ochronie podlegaja
pomieszczenia ujete w wykazie pomieszczen tworzacych obszar przetwarzania danych osobowych
stanowiagcym zalgcznik nr I do niniejszej Polityki bezpieczenstwa.



3.

W pomieszczeniach tworzacych obszar, w ktorym przetwarzane sg dane osobowe majg prawo
przebywac¢ wylacznie osoby upowaznione do dostepu i/lub przetwarzania danych osobowych oraz
osoby sprawujace nadzor i kontrole nad bezpieczenstwem przetwarzania tych danych.

Przebywanie os6b nieuprawnionych w obszarach, gdzie przetwarzane sg dane osobowe jest mozliwy
wylgcznie za zgoda Administratora danych i w obecno$ci osoby upowaznionej do przetwarzania
danych osobowych.

Pomieszczenia, w ktorych sg przetwarzane dane osobowe, muszg by¢ zamykane na czas nieobecnosci
w nich 0s6b zatrudnionych przy przetwarzaniu danych osobowych w taki sposdb, aby uniemozliwié
dostep do nich 0sob nieuprawnionych.

W pomieszczeniach, w ktorych przebywaja osoby postronne, monitory komputeréw powinny by¢
ustawione w taki sposob, aby uniemozliwi¢ im wglad w dane osobowe.

3.2. Wykaz zbiorow danych osobowych i programow zastosowanych do przetwarzania danych

1.

Wojewoddzki Szpital Psychiatryczny w Andrychowie realizujac Polityke bezpieczenstwa w zakresie
ochrony danych osobowych sprawuje nadzor nad rodzajami oraz zawartos$cia zbiorow danych
osobowych.

Wykaz zbiorow danych osobowych i programéw zastosowanych do ich przetwarzania zawarty jest
w zalgcezniku nr 2 do niniejszej Polityki bezpieczenstwa.

Zabrania si¢ tworzenia zbiorow danych osobowych, a takze gromadzenia w zbiorach lub poza nimi
kategorii danych osobowych innych niz jest to niezb¢dne dla realizacji celow statutowych Szpitala.
Do przetwarzania danych w zbiorach papierowych oraz w systemach informatycznych nadawane sg
upowaznienia. Za ich nadawanie / anulowanie odpowiada Administrator.

Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia
kontroli, wykonania czynno$ci stuzbowych, udokumentowanego polecenia Administratora w postaci
umowy powierzenia

Inspektor Ochrony Danych prowadzi ewidencje os6b upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych os6b upowaznionych. Wykaz ewidencji osob upowaznionych
jest dokumentem wewnetrznym, natomiast wzor takiej ewidencji stanowi zatgcznik nr.3.

Wzor upowaznienia zawarty jest w zalgczniku nr 4 do niniejszej Polityki bezpieczenstwa i stanowi
on podstawe do nadania uprawnien do dostgpu do systemu informatycznego (zalgczniku nr 5).
Szczegdlowa instrukcja nadawania uprawnien zawarta jest w ,,Instrukcji zarzqdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Wojewddzkim Szpitalu
Psychiatrycznym w Andrychowie”, ktora jest integralng czescig Polityki Bezpieczenstwa.

3.3. Opis struktury zbiorow danych wskazujgcy zawartosé poszczegolnych pol informacyjnych
i powigzania miedzy nimi oraz sposob przeplywu danych pomiedzy poszczegolnymi systemami.

1.

Dane osobowe gromadzone sg w systemach informatycznych oraz w zbiorach manualnych.
Gromadzone dane osobowe sg udostgpniane pracownikom w zakresie niezb¢dnym do ich pracy
i wynikajacym z przepisoOw prawa poprzez posiadane systemy informatyczne.

Zakres pozyskiwanych danych jest adekwatny i ograniczony do minimum niezb¢dnego do realizacji
wskazanego celu.

W ramach procesow przetwarzania danych dochodzi do przeptywu danych pomigdzy systemami
informatycznymi poprzez modutly do przegladania danych.

Mozliwos¢ wgladu przez pracownikow w dane osobowe pozwala na ich poréwnywanie
1 sprostowanie ewentualnych rozbieznosci ograniczajac jednoczesnie ilo$¢ wyjasnien.

Struktura zbioré6w danych osobowych przetwarzanych w systemach informacyjnych oraz sposoéb ich
przeplywu zostata zawarta w zalgczniku nr 2.

3.4. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych

Zastosowanie $rodkdéw technicznych i1 organizacyjnych odnosi si¢ zarowno do danych przetwarzanych
w sposob tradycyjny (manualny, papierowy), jak i do przetwarzania danych w systemach
informatycznych.



Do elementow zabezpieczenia danych osobowych w Szpitalu sktadaja si¢ w szczegdlnosci:

1
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Procedura nadawania/odwotania upowaznien do przetwarzania danych.
Opis zastosowanych zabezpieczen technicznych.

Opis zastosowanych zabezpieczen organizacyjnych.

Procedura postgpowania przy naruszeniu ochrony danych osobowych
Zasady udostepniania danych.

Procedury powierzania danych.

Obowiazki ASI

Obowigzki IOD

. Procedura nadawania/zmiany/odwolania upowaznien do przetwarzania danych, — o ktorej

wspomniano wyzej omowiona zostata w ,,Instrukcji zarzgdzania systemem informatycznym ...”

2. Opis zastosowanych zabezpieczen technicznych:

Zabezpieczenie obszaru (budynkow, pomieszczen), w ktorym przetwarzane sa dane osobowe w formie
papierowej lub w systemie informatycznym odbywa si¢ poprzez:

budynek szpitala wyposazony jest w system kontroli dostgpu, uniemozliwiajacy dostgp osobom
nieuprawnionym. Uprawnienia uzytkownikéw nadawane sg jedynie w zakresie niezbednym do
wykonywania obowiazkow stuzbowych,

na terenie Szpitala wprowadzono w monitoring wizyjny. Obejmuje on wejscia do budynkow, ciaggi
komunikacyjne, 1zb¢ Przyje¢, Poradni¢ Zdrowia Psychicznego,

obszary o podwyzszonym poziomie bezpieczenstwa typu: gabinety lekarskie, laboratorium,
administracja wyposazone sg w postaci bezpiecznych drzwi; instalacje przeciwpozarows, kraty
w oknach,

dla zachowania cigglo$ci dziatania zapewnione jest awaryjne zrddlo zasilania typu generator
pradotworczy oraz urzadzenia UPS,

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity, uzyto system Firewall do ochrony dostepu do sieci komputerowej,
wykorzystywany sprzet jest regularnie poddawany konserwacji. Naprawa i konserwacja sprzetu
wykonywana jest wylgcznie przez osoby uprawnione ,

pomieszczenia, w ktorych sa przetwarzane sg dane osobowe, zamykane sa na klucz,

dostep do kluczy posiadaja tylko upowaznieni pracownicy,

przetwarzanie danych osobowych ma miejsce w wyznaczonych pomieszczeniach,

dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W sytuacji, gdy jest
wymagany poza godzinami pracy - mozliwy jest tylko na podstawie zezwolenia administratora
danych,

dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe, mogg mie¢ tylko upowaznieni
pracownicy

w przypadku pomieszczen, do ktorych dostep majg réwniez osoby nicupowaznione, mogg one
przebywaé¢ w tych pomieszczeniach tylko w obecno$ci os6b upowaznionych i tylko w czasie
wymaganym na wykonanie niezb¢dnych czynnosci,

szafy, w ktorych przechowywane sg dane, zamykane sg na klucz.

klucze do tych szaf posiadajg tylko upowaznieni pracownicy,

szafy z danymi sg otwarte tylko na czas potrzebny na dostep do danych, a nast¢gpnie sg zamykane,
dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny do wykonania
czynnosci stuzbowych, a nastepnie muszg by¢ chowane do szaf,

dostep do komputerdw, na ktorych sg przetwarzane dane, majg tylko upowaznieni pracownicy,
monitory komputerow, na ktorych przetwarzane sa dane, sg tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane,

w razie potrzeby wyniesienia komputera przeno$nego czy zewngtrznego nosnika danych
zawierajacego dane osobowe lub inne informacje chronione, komputer taki musi by¢ odpowiednio
dodatkowo zabezpieczony, a dane zaszyfrowane. Ponadto nalezy wystgpic¢ o zgode do administratora.
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- zabrania si¢ udostgpniania osobom nieupowaznionym komputeréw przenosnych czy zewnetrznych
no$nikéw danych,

- W razie potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy zrobi¢ to
z zachowaniem szczegolnej ostroznosci,

- no$niki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie zostaty na nich dane
osobowe,

- jesli nie ma mozliwo$ci skasowania danych z no$nika (np. ptyta CD-ROM), nalezy go zniszczy¢
fizycznie,

- niezabezpieczonych danych osobowych nie nalezy przesytac¢ drogg elektroniczna,

-  wydruki komputerowe zawierajace dane osobowe, a przeznaczone do likwidacji, sa niszczone
w sposob bezpowrotny tak, aby nie byto mozliwe odczytanie zamieszczonych na nich informacji (np.
w niszczarce dokumentow),

- polityke czystego biurka. W przypadku dluzszej nieobecnosci przy stanowisku pracy lub po jej
zakonczeniu pracownik jest zobowigzany do umieszczenia wszelkich dokumentéw i1 no$nikow
zawierajacych dane osobowe w bezpiecznym miejscu, np. zamykanej szafce, w celu uniemozliwienia
dostep do nich osobom nieuprawnionym. Nie nalezy rowniez zostawia¢ dokumentow i no$nikdéw
w tatwo dostepnych miejscach, np. przy urzadzeniach drukujacych,

- polityke czystego ekranu: W przypadku opuszczenia stanowiska pracy pracownik jest zobowigzany
do wylogowania si¢ z aplikacji lub zablokowania dostepu do pulpitu stacji roboczej, w celu
uniemozliwienia dostepu do systemu lub aplikacji osoby nieupowaznionej,

- zasade rozpoczecia i zakonczenia pracy: Pracownik rozpoczynajac prace powinien zalogowac si¢ do
systemu/aplikacji, na zakonczenie pracy musi si¢ wylogowac,

3. Opis zastosowanych zabezpieczen organizacyjnych:

- opracowano i wdrozono polityke bezpieczenstwa dla pracownikoéw zatrudnionych przy przetwarzaniu
danych osobowych,

- opracowano i wdrozono instrukcj¢ zarzadzania systemem informatycznym,

- opracowano i wdrozono procedur¢ zarzadzania incydentami cyberbezpieczenstwa

- opracowano i wdrozono procedur¢ zarzadzania ryzykiem w obszarze ochrony danych osobowych

- powotlano Administratora Systemow Informatycznych,

- powolano Inspektora Danych Osobowych,

- wprowadzono ewidencj¢ 0s6b zatrudnionych przy przetwarzaniu danych osobowych,

- osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych,

- osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich
W tajemnicy,

- prowadzona jest biezaca kontrola stanu bezpieczenstwa systemu informatycznego, w ktorym
przetwarzane sg dane osobowe,

- stata kontrola dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,

- tworzenie kopii zapasowych baz danych zawierajagcych dane osobowe,

- dokladne testowanie modyfikacji oprogramowania przed wdrozeniem go do uzytku operacyjnego
zaréwno pod katem poprawno$ci dziatania jak i podatno$ci na ,,ataki” z zewnatrz,

- urzadzenia wchodzace w sklad infrastruktury sieciowej, serwer oraz komputery, na ktérych
przetwarzane s3 dane osobowe podtaczone sa do awaryjnych zasilaczy UPS, zabezpieczajacych przed
skokami napiecia i zanikiem zasilania.

- w trakcie przetwarzania danych osobowych pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

- przed przystapieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych
pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone oraz czy
zabezpieczenia te nie byly naruszone,

- w trakcie przetwarzania danych osobowych pracownik winien dba¢ o nalezyte ich zabezpieczenie
przed mozliwoscig wgladu badz zmiany przez osoby do tego nieupowaznione,

- po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane osobowe przed
mozliwoscig dostepu do nich oséb nieupowaznionych.
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4. Procedura postepowania przy naruszeniu ochrony danych osobowych

W Rozdziale 2 zostal zaprezentowany katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu
danych osobowych.

Podsumowujac przez naruszenie ochrony danych osobowych rozumiemy naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

W przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych wazne jest umiejetne
postepowanie z incydentami, reagowanie na zdarzenie oraz sposob komunikowania o zaistnialej sytuacji
w organizacji. W tym celu zostata opracowana ,, Procedura postgpowania w sytuacji naruszenia ochrony
danych osobowych”, ktora stanowi integralng czes¢ do Polityki bezpieczenstwa.

,Procedura...” Opisuje, co ma zrobi¢ pracownik w przypadku podejrzenia zagrozenia dla poufnosci
danych, np., gdy widzi, ze dane w formie papierowej sa zabezpieczone niewlasciwie lub podejrzewa, ze
kto$ moze mie¢ nieuprawniony dostep do danych w systemie informatycznym.

Zdarzenia mogg by¢ wykrywane przez osoby, ktore zauwaza co$ niepokojacego, lub przez urzadzenia
i srodki techniczne, ktore przesylaja sygnaty alarmowe.

Niezaleznie od zrodla wykrycia zdarzenia naruszenia bezpieczenstwa kazda osoba powiadomiona o tym
fakcie lub taka, ktora sama zauwazyla co$ niezwyklego, jest odpowiedzialna za zainicjowanie dalszego
postepowania i za poinformowanie innych. Osoba zglaszajgca zdarzenie powinna sporzadzi¢ notatke,
podajac jak najwiecej dostepnych informacji. Istotne sg nie tylko doktadnos¢ i kompletnos¢ informacji,
niekiedy przede wszystkim czas.

IOD dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport. Po wyczerpaniu niezbednych
srodkow doraznych po zaistniatym naruszeniu IDO podejmuje postgpowanie naprawcze. Po
przywroceniu prawidtowego stanu bazy danych osobowych przeprowadza analize w celu okreslenia
przyczyny naruszenia ochrony danych osobowych oraz wprowadza kroki majace na celu wyeliminowanie
podobnych zdarzen w przysztosci. Jezeli przyczyng zdarzenia byt blad osoby zatrudnionej przy
przetwarzaniu danych osobowych IOD niezwtocznie zarzadza przeprowadzenie dodatkowego szkolenia
dla osob bioracych udzial przy przetwarzaniu danych osobowych. Dokumentacj¢ z przeprowadzonego
szkolenia IOD zalgcza do raportu. Raport IOD przedktada niezwlocznie Administratorowi, ktory wydaje
pisemne zalecenia. Calo$¢ dokumentacji w zakresie naruszenia systemu ochrony danych osobowych
przechowuje 10D.

5. Zasady udostepniania danych.

- Dane osobowe mogg by¢ udostepniane wylacznie podmiotom uprawnionym do ich otrzymania na
mocy przepisoOw prawa oraz osobom, ktorych dotycza.

- Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom Iub
osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem odbioru lub innym
bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

- Udostepniajac dane osobowe innym podmiotom nalezy odnotowywa¢ informacje o udostgpnieniu
bezposrednio w systemie informatycznym, z ktoérego udostepniono dane lub w inny zatwierdzony
sposob. Odnotowaé nalezy: informacje o odbiorcy danych, dacie i zakresie udostepnionych danych
osobowych.

- Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.
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6. Procedury powierzania danych.

Zgodnie z przepisami o ochronie danych osobowych, administrator danych osobowych moze powierzy¢
przetwarzanie przez siebie dane innej firmie. Podstawg do ich przekazania jest zawarcie stosownej
umowy. Firma, ktorej powierzono dane osobowe moze je przetwarza¢ wlacznie w zakresie i celu
okreslonym w umowie. W Wojewodzkim Szpitalu Psychiatrycznym w Andrychowie prowadzi si¢ rejestr
uméw powierzenia.
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. Obowiazki ASI.

nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

prowadzenie i aktualizacja rejestru nadanych uprawnien do przetwarzania danych w systemach
informatycznych,

nadzor nad stosowaniem srodkow zapewniajgcych bezpieczenstwo przetwarzania danych osobowych
w systemach informatycznych, a w szczego6lnosci przeciwdzialajacych dostepowi 0sob
niepowotanych do tych systemow,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,
identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktdore moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych i tradycyjnych,

sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi,

inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobow
zarzadzania systemami informatycznymi, ktore majg doprowadzi¢ do wzmocnienia bezpieczenstwa
przy przetwarzaniu danych osobowych,

nadzor nad naprawg oraz likwidacja urzadzen komputerowych,

kontrola przegladu i konserwacji systemow informatycznych stuzacych do przetwarzania danych
osobowych,

zabezpieczenie systeméw stuzacych do przetwarzania danych osobowych przed dziataniem
oprogramowania ztosliwego,

podejmowanie innych czynno$ci w zakresie zabezpieczenia przetwarzania danych w systemach
informatycznych, o ktérych mowa w ,Instrukcji zarzqdzania systemem informatycznym ...”
informowanie Administratora o konieczno$ci wprowadzenia zmian (z powodu np. zmian procedur
tworzenia kopii zapasowych lub zmiany zabezpieczen systeméw informatycznych),

inne czynnosci wskazane w niniejszej Polityce oraz Instrukcji.

. Obowiazki 10D.

monitorowanie przestrzegania przepisOw o ochronie danych osobowych oraz wewngtrznych
dokumentow, procedur firmy i zalecen dla przetwarzania danych, a takze biezace informowanie
kierownictwa o wnioskach,

przeprowadzanie audytow zgodnosci przetwarzania danych osobowych z przepisami oraz
opracowywanie sprawozdan i zalecen dla kierownictwa,

informowanie pracownikow oraz wspotpracownikow o ich obowigzkach wynikajacych z przepiséw
0 ochronie danych oraz przyjmowanie od nich o§wiadczenia o zachowaniu poufnosci,

informowanie kierownictwa o obowigzkach wynikajacych z przepisow o ochronie danych, w tym
aktywne doradzanie, jakie dzialania powinny by¢ podejmowane,

przeprowadzanie analizy ryzyka i zagrozen oraz przedstawianie wnioskow 1 zalecen kierownictwu,
organizowanie szkolen wstgpnych i okresowych z ochrony danych osobowych,

petienie roli punktu kontaktowego dla oséb, ktorych dane dotycza, w tym przygotowywanie
odpowiedzi na ich Zadanie i udzielanie odpowiedzi,

wsparcie administratora oraz pracownikow w realizacji zadan osob, ktorych dane dotycza,
monitorowanie udostgpnien danych osobowych, w tym wydawanie opinii w zakresie realizacji
wniosku o udostepnienie,

petnienie funkeji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych,
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aktywne wsparcie kierownictwa w przypadku naruszenia poufno$ci poprzez przygotowanie
odpowiednich zalecen dziatan, okreslenie poziomu ryzyka dla naruszenia praw i wolnosci,
przeprowadzenie audytu, wsparcie przy zgloszeniu naruszenia oraz udzielaniu wyjasnien z tym
zwigzanych,

aktywne wlgczenie si¢ we wszelkie sprawy zwigzane z przetwarzaniem danych osobowych,

nadzor nad aktualno$cig dokumentacji i wewngtrznych procedur zarzadzania bezpieczenstwem
danych osobowych, w tym proponowanie nowych procedur.

Rozdzial 4

Postanowienia koncowe

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu,
w szczegolnosci przez osobg, ktora wobec naruszenia ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia, nie podj¢ta dziatan okreslonych w niniejszym dokumencie, moga
by¢ potraktowane jako cigzkie naruszenie obowiazkdéw pracowniczych.

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowala stosownego dzialania dokumentujacego ten przypadek,
Wwszczyna si¢ postgpowanie.

Wdrozenie ,,Polityki bezpieczenstwa” odbywa si¢ poprzez zapoznanie osoéb wchodzacych w sktad
organdw organizacji, pracownikow, wspotpracownikow, wolontariuszy, praktykantow i stazystow
organizacji z trescig ,,Polityki bezpieczenstwa”.

Osoby, ktore zostaly zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania zasad
w nim zawartych, potwierdzajg ten fakt poprzez podpisanie o§wiadczenia.

Ewidencj¢ 0sob, ktore zostaly zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania
zasad w nim zawartych, zobowigzany jest prowadzi¢ 10D.

Wszystkie regulacje dotyczace systemow informatycznych okreslone w ,,Polityce bezpieczenstwa”
dotycza rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.

,Polityka bezpieczenstwa” wchodzi w zycie z dniem podpisania Zarzadzenia Dyrektora
Wojewodzkiego Szpitala Psychiatrycznego w Andrychowie.
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Zatacznik nr 1

Wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych w systemie
informatycznym w Wojewodzkim Szpitalu Psychiatrycznym w Andrychowie

Komérka organizacyjna przetwarzajaca dane osobowe w systemie

Pomieszczenie, w ktorym

informatycznym przetwarzane sa dane osobowe
Dyrektor WSP segment AlL II pigtro, 3.43
Sekretariat segment AlL II pigtro, 3.42

Dyr. ds. Lecznictwa, Prawnik

segment All, II pigtro, 3.47

Glowny Ksiggowy

segment All, II pigtro, 3.40

Dziat Finansowo-Ksiggowy

segment All, II pigtro, 3.38

Kasa

segment All, II pigtro, 3.36

Dzial Organizacyjno Personalny

segment All, II pigtro, 3.44, 3.45

Dzial Inwestycji i Funduszy Zewngtrznych, IOD, OC

segment All, II pigtro, 3.39

Dziat Techniczno-Zaopatrzeniowy

segment All, parter, 1.41; 1.40

Dzial Statystyki i Zarzadzania Informacja

segment Al, poddasze, 1.6, 1.7, 1.8

Pracownia Diagnostyki Laboratoryjnej

segment All, I pietro, 2.56

Apteka Szpitalna

segment All, I pietro, 2.41, 2.36

Przetozona Pielegniarek

segment C, parter,1.107

Pielegniarka epidemiologiczna, Pracownik socjalny, Pracownik BHP

segment C, parter,pok.1.108

Izba Przyje¢ Szpitala

segment B, parter, 1.77

Oddziat Leczenia Alkoholowych Zespolow Abstynencyjnych

segment C,D, parter, 1.146, 1.143, 1.142

Oddziat Psychogeriatryczny

segment C, parter 1.111, 1.109, 1.114

Oddziat Terapii Uzaleznienia od Alkoholu

segment F, parter, 1.30, 1.36, 1.20
segment F, 1 pietro, 2.37, 1.37

Oddziat Dzienny Terapii Uzaleznien Blizej Niescharakteryzowanych,
Poradnia Terapii Uzaleznienia Od Alkoholu I Wspétuzaleznienia

segment All, parter, 1.46, 1.59, 1.62, 1.47

Oddziaty Psychiatryczne CZP

segment Al, I pigtro, 2.24,2.23,2.22,,2,21
segment C, I pigtro, 2.68, 2.69, 2.71, 2,72,
2,77

Oddziat Dzienny Psychiatryczny CZP

segment Al, II pietro, 3.24, 3.22

Poradnia Zdrowia Psychicznego

segment B, parter, 1.83, 1.79, 1.86, 1.87,
1.88

Zesp6t Leczenia Srodowiskowego CZP

segment Al, parter, 1.25, 1.27

Informatyk, Serwerownia

Segment Al, All, D,F
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Zalacznik nr 2

Wykaz zbiorow danych osobowych w Wojewodzkim Szpitalu Psychiatrycznym w Andrychowie wraz ze wskazaniem programow zastosowanych

do przetwarzania tych danych

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegoélnych pol informacyjnych

Nazwa
. r temu/programu . .
Zbiér danych systemuwprog x . - . . . s - Sposob przeplywu Dzial
L.p. y stuzacego do Zawarto$¢ poszczegolnych pél informacyjnych i powigzania miedzy nimi P przeply .
osobowych przetwarzania danych /Oddziat
danych osobowych
1 FK/Koszty ADM Zakres: Imi¢ i nazwisko, adres zamieszkania, data i miejsce urodzenia, nr konta bankowego Brak przeptywu danych FK
2 Kadry — Place ADM/ Ewidencja  papierowa > oP
program Kadry Ptace > Bank
Zakres: Imi¢ i nazwisko, dane adresowe, dane o wyksztatceniu, przebiegu pracy, absencji,
Dane osobowe Papicrowo — Akta zakres obowiazkow, stawki wynagrodzenia, kary, nagrody
3 dotyczace obecnych i osobowe Brak przeptywu danych OoP
bytych pracownikow
Zakres: Imi¢ i nazwisko, dane adresowe, dane o kadrowe (lata pracy, stawki wynagrodzen) Ewidencia apicrowa >
4 Ptatnik WSP dane o czasie pracy, nagrodach, potraceniach, zajgciach komorniczych, nr kont dla przelewow J pap OP
program Platnik > ZUS
bankowych
5 Pracownicy BHP Zakres: Imi¢ i nazwisko, data zatrudnienia, data i miejsce urodzenia, miejsce zamieszkania Brak przeptywu danych BHP
Zakres: nrksiggi glownej, imi¢ i nazwisko, PESEL, plte¢, data urodzenia, miejsce
zamieszkania, stan cywilny, nr.dowodu osobistego, nr.dowodu potwierdzajacego
ubezpieczenie, data i godzina przyjecia, nazwa i kod instytucji kierujacej, nr.umowy z NFZ., Ewidencia apicrowa > SIZL IP. PZP
6 Pacjenci Szp regon tej instytucji, skierowania, imi¢ i nazwisko lekarza kierujacego i przyjmujacego, nazwa i J pap i i
. A . . . program SZP > NFZ ODTUB
kod rozpoznania, choroby wspotistniejace, data wypisu, rozpoznanie, dokad wypisany,
wyksztalcenie, Zzrodto utrzymania, inform.o pobycie i otrzymania kserokopii dokumentacji
medycznej, tryb wypisu, lekarz wypisujacy, ilos¢ dni pobytu
Zakres: nr.ksiegi glownej, imi¢ 1 nazwisko, PESEL, ple¢, data urodzenia, miejsce
zamieszkania, stan cywilny, nr.dowodu osobistego, nr.dowodu potwierdzajacego
7 Pacjenci RUCH ubezpieczenie, data i godzina przyje¢cia, nazwa i kod instytucji kierujacej, nr.umowy z NFZ., i Brak przeptywu danych SIZ1

regon tej instytucji, skierowania, imi¢ i nazwisko lekarza kierujacego i przyjmujacego, nazwa i
kod rozpoznania, choroby wspotistniejace, data wypisu, rozpoznanie, dokad wypisany,




wyksztatcenie, zrédlo utrzymania, inform.o pobycie i otrzymania kserokopii dokumentacji
medycznej

Szp

8 Ewidencja wyposazenia WYPOSAZENIE Zakres: Imi¢ i nazwisko, oddziat Brak przeplywu danych FK, DTZ
Dokumentacja . Zakr.es: Imie i .na.zw1sko, PESEL, adres .zamleszkanila,nr ksiegi .glownej, nr ksiggi . Oddziaty /
9 . papierowo oddziatu,data przyjgcia, rozpoznanie wstgpne i przy wypisaniu z oddziatu, nr statystyczny i Sad, prokuratura, inne organy X
medycznej P Poradnie
choroby, data wypisania
Oddziaty /
10 Organizacja pracy papierowo Zakres: Imig¢ i nazwisko, oddziat Brak przeplywu danych Poradnie /
Dziaty
11 va(ligz?g;o\l’gg:ﬁ?:;? abierowo Zakres: Imi¢ i nazwisko wnioskodawcy, PESEL, adres zamieszkania, imi¢ i nazwisko Brak prze danvch Oddziaty /
Y . L pap pacjenta, PESEL pacjenta przeptyw Y Poradnie /SIZI
medycznej
12 Eegi)(\l)zﬁ?lf:ﬁatlev’zor ADIETOWO Zakres: Imi¢ i nazwisko, imiona rodzicow, data i miejsce urodzenia, seria i numer dowodu Brak przeplywu danych oP
powaz ’ Y pap osobistego, PESEL, adres zamieszkania, identyfikator, miejsce pracy, przep Y
podpisow
13 Ewidencja zabezpieczen %ﬁgg‘r;:zme Zakres: Imi¢ i nazwisko, oddziat Brak przeptywu danych OP
Ewidencja upowaznien clektronicznic
14 do przetwarzania . Zakres: Imi¢ i nazwisko, Brak przeptywu danych 10D
Windows
danych
15 z;lvgﬂvgoz_lepizlxie papierowo Zakres: Imig¢ i nazwisko, PESEL, adres zamieszkania, NIP i REGON, adresy siedzib (firmy) : Brak przeptywu danych OP/DTZ
Zakres: (Pacjent) imi¢ i nazwisko, PESEL ,pte¢, data urodzenia, miejsce zamieszkania, stan
cywilny, nr.dowodu osobistego, nr.dowodu potwierdzajacego ubezpieczenie, data i godzina
16 papierowo przyjecia, nazwa i kod instytucji kierujacej, nr.umowy z NIZ., regon tej instytucji, skierowania,
. . imi¢ i nazwisko lekarza kierujacego i przyjmujacego, nazwa i kod rozpoznania, choroby
Archiwum Szpitala wspolistniejace, data wypisu, rozpoznanie, dokad wypisany, Brak przeplywu danych DTZ
) Zakres (Pracownik): Imi¢ i nazwisko, dane adresowe, dane o wyksztalceniu, przebiegu pracy,
17 papierowo . Lo . .
absencji, zakres obowigzkow, stawki wynagrodzenia, kary, nagrody
Ewidencja zamowien, : papierowo/
18 usterek, wydawanych elektronicznie Zakres: Imi¢ i nazwisko, oddziat Brak przeptywu danych DTZ
rZeczy z magazynow Windows
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Dane osobowe z

19 zakresu przygotowan papierowo Zakres: Imi¢ i nazwisko, adres zamieszkania Brak przeplywu danych oC
obronnych Szpitala
Dokumentacja Statego : elektronicznie e . . . . . Ewidencja  papierowa >
20 Dyzuru Windows / papicrowo Zakres: Imi¢ i nazwisko, numer telefon, pelniona funkcja, adres zamieszkania UMWM oC
21 Plan obrony cywilnej clektronicznie Zakres: Imi¢ i nazwisko, numer telefon, petniona funkcja, adres zamieszkania Ewidencja papierowa > UM oC

Windows / papierowo
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Zatacznik nr 3

Ewidencja osob upowaznionych do przetwarzania danych osobowych

Imie Numer Data nadania Datz! Za!(rfr S a | Identyfikator .
Lp. . : L. - ustania upowaznienia Iy Uwagi
i nazwisko upowaznienia | uprawnien . . ) /jesli dotyczy/
uprawnien

(DSkréty stosowane do zakresu upowaznienia:

Z — pelne prawa do zarzadzania bazg danych
W — petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zaktadania nowych kont
M — prawo do dodawania i modyfikacji danych

P — prawo do przegladania danych na monitorze
D — prawo do drukowania danych
A — prawo do wykonywania kopii archiwalnych
FP — przetwarzanie danych w formie papierowe;j

Dane aktualne na dzien: ......................

/Pieczatka i podpis Dyrektora Szpitala)
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Zatacznik nr 4

Upowaznienie nr
do przetwarzania danych osobowych

1. Na podstawie art. 29 i art.5 ust.1 lit.f Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27.04.2016r. w sprawie ochrony o0sob fizycznych w zwiqgzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przephywu takich danych (ogdlne rozporzqdzenie o ochronie danych)
upowazniam Panig/Pana ..............e zatrudniong/nego na podstawie umowy o0 prace/umowy
cywilnoprawnej mna stanowisku ....ccceeieiiinennn w  Wojewodzkim Szpitalu Psychiatrycznym
w Andrychowie.

2. Upowaznienie obejmuje przetwarzanie danych osobowych na wyznaczonym stanowisku pracy, zgodnie z
powierzonymi obowigzkami pracowniczymi oraz poleceniami stuzbowymi.

3. Jednocze$nie zobowigzuje Panig/Pana do zachowania w tajemnicy (rowniez po odwotaniu upowaznienia,
a takze ustaniu stosunku zatrudnienia) danych osobowych uzyskanych w trakcie dokonywania operacji
zwigzanych z ich przetwarzaniem oraz sposobow ich zabezpieczania.

4. Niniejsze upowaznienie wazne jest od dnia ................ r. i wygasa z dniem ustania stosunku pracy,

a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

(Podpis upowaznionego) (Pieczatka i podpis Dyrektora Szpitala)

Oswiadczenie
Oswiadczam, ze zapoznalam/em si¢ z obowigzujagcymi w zakresie ochrony danych osobowych
przepisami prawa i regulacjami wewngtrznymi obowigzujagcymi w Wojewodzkim Szpitalu Psychiatrycznym
w Andrychowie. Zobowigzuj¢ si¢ do zachowania w tajemnicy wszelkich informacji o danych osobowych
uzyskanych w trakcie dokonywania operacji zwigzanych z przetwarzaniem danych osobowych oraz
informacji o ich zabezpieczeniu. Powyzszej tajemnicy zobowigzuje si¢ dochowaé rowniez po zakonczeniu
zatrudnienia. Jestem $wiadoma/y, Ze naruszenie poufnosci przetwarzanych danych osobowych moze nies¢ dla

mnie konsekwencje dyscyplinarne.

(Podpis upowaznionego)

- niniejsze upowaznienie zostalo sporzadzone w dwoch jednobrzmiacych egzemplarzach, ktore otrzymuja:
1. Osoba upowazniona.
2. Dziat Organizacyjno Personalny — do akt osobowych upowaznionego.
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Zalacznik nr 5

Uprawnienia dostepu do systemu informatycznego

Dane uzytkownika:

Imig i nazwisko

Stanowisko stuzbowe

Telefon, e-mail

Nr upowaznienia do przetwarzania

danych osobowych

Uprawnienia dotycza systemu informatycznego :

Zakres uprawnien zwiazanych z
dostepem do systemu
(np. podglad / odczyt/edycija....)

Nazwa systemu informatycznego,

Zakres w ktérym dane sg przetwarzane

Uprawnienia beda przyznane:*)
[Inaokres od.......ccoovrveriieieniieiennne e [ S r.”
[ ] na czas trwania upowaznienia do przetwarzania danych’

Adnotacje Administratora Systemu Informatycznego

Nadany identyfikator:

Uwagi e

Data i podpis Administratora Systemu Informatycznego

- niniejsze upowaznienie zostato sporzadzone w dwoch jednobrzmiacych egzemplarzach, ktére otrzymuja:
1. Osoba upowazniona.
2.10D
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CZESC B.

Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych w Wojewddzkim Szpitalu Psychiatrycznym w Andrychowie

Rozdzial 1.
Wprowadzenie

Podstawe¢ prawng dla opracowania i wdrozenia niniejszej instrukcji stanowi:

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony
0s0b fizycznych oraz rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
Jjakim powinny odpowiadac urzqdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz.U. 2004.100.1024).

Instrukcja uzytkowania systemem informatycznym, stuzacym do przetwarzania danych osobowych, zwana
dalej ,,instrukcjg”, jest wewnetrznym dokumentem administratora danych osobowych Wojewddzkiego
Szpitala Psychiatrycznego w Andrychowie, skierowanym do 0sob zatrudnionych w WSP.

Wszelkie przypadki naruszenia zasad i regul zawartych w niniejszej instrukcji nalezy zglaszac
administratorowi danych lub bezposredniemu przetozonemu.

Rozdzial 2.
Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowanie tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

1. Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych, dopuszczona jest
wylacznie osoba posiadajagca upowaznienia do przetwarzanie danych osobowych wydane przez
administratora danych.

2. Rejestracji uzytkownika systemu informatycznego dokonuje si¢ na podstawie upowaznienia, o ktorym
mowa w pkt 1.

3. Rejestracji uzytkownika w systemie dokonuje administrator systemu informatycznego zwany dalej
Informatyk.

4. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wytacznie
po podaniu identyfikatora uzytkownika i wlasciwego hasta. Identyfikator i hasto jednoznacznie
identyfikuja, weryfikujg i autoryzujg tozsamos¢ uzytkownika.

5. Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe, administrator
systemu informatycznego ustala niepowtarzalny identyfikator i hasto poczatkowe.

6. Identyfikator uzytkownika jest niezmienny, a po wyrejestrowaniu uzytkownika z systemu
informatycznego, nie jest usuwany.

7. Uzytkownikom nadawane s3a uprawnienia do pracy tylko w wymaganych dla realizacji powierzonych
zadan modutach i funkcjach programow.

8. Za realizacj¢ procedury rejestrowania i wyrejestrowania uzytkownikow w systemie informatycznym
odpowiedzialny jest Informatyk.

9. Administrator danych prowadzi ewidencj¢ 0s6b upowaznionych przez niego do przetwarzania danych
osobowych w systemie informatycznym, zawierajacg: imi¢ i nazwisko, dat¢ nadania uprawnien, date
ustania uprawnien, zakres upowaznienia, identyfikator.

10. Uniewaznienie upowaznienia nast¢puje z dniem ustania stosunku pracy, stazu, praktyki lub na polecenie
przetozonego. Fakt ten zostaje odnotowywany w ewidencji upowaznien i przekazany do informatyka
o koniecznosci odciecia wszelkich dostgpow i odzyskania sprzgtu informatycznego.
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Shuzbowa poczta elektroniczna

1.

10.

Pierwsze hasto jest nadawane Pracownikowi przez Administratora Systemow Informatycznych.
Pracownik powinien zabezpieczy¢ dostep do stuzbowej poczty elektronicznej (stuzbowego adresu e-mail )
poprzez nadanie jej indywidualnego silnego hasta ochronnego.

Pracownik powinien chroni¢ hasto przed dostgpem osob trzecich. W kazdym przypadku, gdy hasto
zostato ujawnione innej osobie, Pracownik jest zobowigzany do jego zmiany.

Pracownik powinien wykorzystywa¢ stuzbowa poczte elektroniczna (stuzbowy adres e- mail) jedynie do
czynnosci zwigzanych z wykonywang pracag.

Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego adresu e-mail) do celow
stuzbowych.

Pracownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego do wszelkiej
korespondencji stuzbowej z innymi pracownikami placowki.

Pracownik posiadajacy adres mailowy zobowigzany jest do:

sprawdzania systematycznie, na biezgco skrzynki pocztowej kazdego dnia, w ktorym jest obecny w pracy
i wykonuje obowigzki stuzbowe;

odpowiadania na e-mail’e;

uwaza¢ na wszelkie linki, zataczniki w wiadomos$ciach mailowych, zwlaszcza te sugerujace podjecie
jakiego$ dziatania, np. konieczno$¢ zmiany hasta, albo podejrzang aktywnos¢ na koncie lub takich ktorych
nie spodziewalis$my si¢ dosta¢. W przypadku otrzymania podejrzanego e-maila, popro$my informatyka
o sprawdzenie;

nalezy sprawdza¢ rzeczywisty adres e-mail nadawcy wiadomosci — czy domena w adresie pochodzi
faktycznie z organizacji wysylajacego. Nie nalezy kierowac si¢ tylko nazwa uzytkownika;

przesytane zalaczniki powinny by¢ szyfrowane, a ustawiane hasta wysylane innym kanatem komunikacji;
nie nalezy zamieszcza¢ niezanonimizowanych danych osobowych ani innych wrazliwych informacji
w tresci wiadomosci;

logujac si¢ do poczty ustawiajmy dtugie i ztozone hasta.

Pracownik zobowiazuje si¢, ze nie bedzie dziatat w sposdb naruszajacy prawa innych uzytkownikow
systemu pocztowego oraz nie bedzie przenosit prawa do korzystania ze swojej skrzynki pocztowej na
osoby trzecie.

Pracownik ma prawo korzysta¢ ze stuzbowego konta pocztowego w pelnym zakresie jego funkcjonalnosci
pod warunkiem, ze bedzie to zgodne z obowigzujacym prawem, normami spotecznymi i obyczajowymi.
Pracownik powinien stosowa¢ odpowiednie $rodki ostroznosci zapobiegajace wprowadzeniu wirusow do
systemu poczty elektroniczne;j.

Rozdzial 3.
Stosowane metody i $rodki uwierzytelniania oraz procedury zwiazane z zarzadzaniem nimi i ich
uzytkowaniem

1.

e

Kazdorazowe uwierzytelnienie uzytkownika w systemie nast¢puje po podaniu identyfikatora i hasta.
Uzywanie hasla jest obowigzkowe dla kazdego uzytkownika posiadajgcego identyfikator w systemie.
Uzytkownik jest w pelnym zakresie odpowiedzialny za swoje hasto, w tym za jego okresowe zmienianie
1 utrzymywanie w tajemnicy, rowniez po uptywie jego waznosci.

Uzytkownik jest w pelnym zakresie odpowiedzialny za dostosowanie hasta do nizej obowigzujacych
regul, jesli przestrzeganie tych regul nie wymusza w sposob automatyczny system informatyczny lub
oprogramowanie.

Hasto uzytkownika nie moze by¢ takie samo jak identyfikator uzytkownika.

Hasto uzytkownika musi sktada¢ si¢, z co najmniej 8 znakdéw, wskazane jest, by zawieralo mate
1 duze litery oraz cyfry lub znaki specjalne.

Hasto uzytkownika powinno by¢ zmieniane nie rzadziej, niz co 30 dni. W przypadku, gdy istnieje
podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona, uzytkownik zobowigzany jest do
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natychmiastowej zmiany hasta, lub w razie probleméw powiadomi¢ o tym fakcie administratora systemu
informatycznego.

8. Hasto wpisywane z klawiatury nie moze pojawiac si¢ na ekranie monitora w formie jawnej.

9. Hasto nie moze zawiera¢ zadnych informacji, ktéore mozna kojarzy¢ z uzytkownikiem systemu
informatycznego.

10. Zabrania si¢ zapisywania hasta lub takiego z nim postgpowania, ktore umozliwia lub utatwia dostgp do
hasta osobom trzecim.

11. Administrator systemu informatycznego nadaje hasto poczatkowe.

12. Uzytkownik otrzymuje hasto poczatkowe przy przystapieniu do pracy w systemie informatycznym i jest
zobowigzany zmieni¢ je natychmiast po rozpoczgciu pracy na tylko sobie znany ciag znakow.
Administrator systemu informatycznego zobowigzany jest dopilnowa¢ lub wymusi¢ w systemie zmiang
hasta poczatkowego.

13. Administrator systemu informatycznego musi mie¢ mozliwo$¢ zmiany hasta uzytkownika bez znajomosci
aktualnego lub niewaznego hasta uzytkownika.

14. Obowiazuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych lub wygastych haset
dostepu.

Rozdzial 4.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu

1.

e

10.

Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest sprawdzic¢
urzadzenie komputerowe i stanowisko pracy oraz zwroci¢ uwage, czy nie zaszly okolicznosci wskazujgce
na naruszenic ochrony danych osobowych. W przypadku naruszenia ochrony danych osobowych
uzytkownik niezwlocznie powiadamia administratora danych.

Uzytkownik rozpoczyna prac¢ w systemie informatycznym od nastepujacych czynnosci:

wlaczenia komputera,

uwierzytelnienia si¢ (,,zalogowania” w systemie) za pomocg identyfikatora i hasta.

Niedopuszczalne jest uwierzytelnianie si¢ na hasto i identyfikator innego uzytkownika lub praca
w systemie informatycznym na koncie innego uzytkownika.

W przypadku konieczno$ci czasowego opuszczenia stanowiska pracy przylaczonego do sieci
informatycznej lub stuzgcego przetwarzaniu danych wigzacego si¢ ze stratg pola widzenia swojego
stanowiska, uzytkownik powinien: wylogowac¢ si¢ z programu lub sieci informatycznej, lub zablokowaé
stacje roboczg odpowiednig kombinacjg klawiszy, przy czym odblokowanie moze nastgpi¢ dopiero po
podaniu hasta, Iub dopilnowaé konfiguracji wygaszacza ekranu w ten sposéb, aby powr6ét do pracy byt
mozliwy dopiero po podaniu hasta.

Zakonczenie pracy uzytkownika w systemie nastepuje po poprawnym ,,wylogowaniu si¢” z systemu.
Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania pelnej i poprawnej operacji
wylogowania i poprawnego zamknigcia systemu. Po zakonczeniu pracy uzytkownik zabezpiecza swoje
stanowisko pracy, w szczegélnosci dyskietki, pendrive, ptyty CD, DVD, taSmy magnetyczne, karty
pamigci, dokumenty 1 wydruki zawierajace dane osobowe, przed dostepem osdb nicuprawnionych.
Przebywanie os6b nieuprawnionych w pomieszczeniach znajdujacych si¢ w obszarze, w ktoérym sa
przetwarzane dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich
przetwarzania.

Uzytkownik jest zobowigzany do zadbania, aby niemozliwe bylo odczytanie informacji z ekranu monitora
przez osoby nieuprawnione.

Pomieszczenia, w ktdrych przetwarzane sa dane osobowe, nalezy zamykac, na czas nieobecnosci osoby
upowaznionej, w sposob uniemozliwiajacy dostep do nich oséb nieuprawnionych.

Uzytkownik zobowigzany jest do bezzwlocznego powiadomienia administratora danych w przypadku
braku mozliwosci zalogowania si¢ na swoje konto oraz w przypadku podejrzenia fizycznej ingerencji
w przetwarzane dane osobowe lub uzytkowane narzedzia programowe i sprzgtowe.

24



Rozdzial 5.
Procedury tworzenia Kkopii zapasowych, zbioréw danych oraz programéw i narzedzi programowych
shuzacych do ich przetwarzania

1. Celem procedury jest okreslenie zasad tworzenia, przechowywania i odtwarzania kopii bezpieczenstwa.
Procedura przeznaczona jest dla osob przez niego upowaznionych i ma zastosowanie do wszystkich
systemow informatycznych eksploatowanych w jednostce, przetwarzajacych informacje prawnie
chronione, w szczegdlnosci:

- system obstugi ,,czeSci bialej”, w ktorym sg gromadzone dane medyczne,

- system kadrowo-ptacowy i finansowo-ksiggowy,

- inne, krytyczne dla jednostki ochrony zdrowia systemy z punktu widzenia ciggtosci dziatania.

3. Zbiory danych w systemie informatycznym sg zabezpieczone przed utratg lub uszkodzeniem za pomoca:

- urzadzen zabezpieczajacych przed awarig zasilania lub zaktoceniami w sieci zasilajacej,

- sporzadzania kopii zapasowych zbioréw danych.

4. Na potrzeby zachowania ciagloéci dziatania systemow informatycznych i utrzymania integralno$ci danych
wykonuje si¢ kopie zapasowe zbioréw danych. Kopie zapasowe sg tworzone, przechowywane oraz
wykorzystywane z uwzglednieniem nastepujacych zasad:

- wykonywane sg co 24h w godzinach nocnych,

- wykonywane sg przez kopiowanie catosci danych,

- po wykonaniu kopii zapasowej i awaryjnej administrator systemu informatycznego ma obowiazek
sprawdzi¢ poprawno$¢ i kompletnos¢ skopiowanych danych,

5. Za sporzadzanie i bezpieczenstwo kopii zapasowych i awaryjnych odpowiedzialna jest firma, z ktora
Szpital ma podpisang umowe serwisowa.

Rozdzial 6.

Sposob, miejsce i okres przechowywania wydrukéw, elektronicznych no$nikéw informacji oraz kopii
zapasowych zawierajacych dane osobowe

1.

2.

Biezace wydruki nalezy przechowywaé¢ w szafach zamykanych na klucz w pomieszczeniach,
a uniemozliwiajgcych dostep do nich przez osoby nieupowaznione.

Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych urzadzeniach
przenosnych w catosci odpowiada uzytkownik komputera lub urzgdzenia przenosnego.

Osoba zatrudniona przy przetwarzaniu danych osobowych, sporzadzajaca wydruk zawierajacy dane
osobowe, ma obowigzek na biezaco sprawdza¢ przydatnos¢ wydruku w wykonywanej pracy,
a w przypadku jego nieprzydatnosci — niezwlocznie wydruk zniszczy¢ w niszczarce dokumentow.

Kopie zapasowe wykonywane na elektronicznych nosnikach przechowywane sg w innych pomieszczenia
niz te, w ktorych przechowywane sa zbiory danych osobowych wykorzystywane na biezaco. Kopie
zapasowe przechowuje sie¢ w sposdb uniemozliwiajacy nieuprawnione przejecie, modyfikacje,
uszkodzenie lub zniszczenie.

Okres przechowywania ustala administrator danych, zaleznie od rodzaju danych, w oparciu o ocen¢ ich
przydatnosci i obowigzujace przepisy prawa.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe po ustaniu ich
uzytecznosci sg pozbawiane danych lub zniszczone w sposdb uniemozliwiajacy odczyt danych.

Za zniszczenie zbednych wydrukow i innych zbednych dokumentéw zawierajacych dane osobowe
odpowiedzialny jest kierownik komorki organizacyjne;.

25



Rozdzial 7.
Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1.

W zwiazku z istnieniem zagrozenia dla zbioréw danych osobowych, ze strony wiruséw komputerowych,
ktorego celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego, konieczna jest
ochrona sieci komputerowej i stanowisk komputerowych.

Przeciwdziatanie zagrozeniom ze strony wirusow komputerowych i szkodliwemu oprogramowaniu
realizowane jest nastgpujaco:

komputer z dostegpem do internetu musi by¢ zabezpieczony za pomocg oprogramowania antywirusowego.

zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by co najmniej raz w tygodniu
dokonywat aktualizacji bazy wiruséw oraz co najmniej raz w tygodniu dokonywane bylo automatycznie
sprawdzenie komputera pod katem obecnos$ci wiruséw komputerowych.

elektroniczne nosniki informacji takie jak dyskietki, dyski przenosne, nalezy kazdorazowo sprawdzac
programem antywirusowym przed uzyciem, po zainstalowaniu ich w systemie. Czynno$¢ powyzsza
realizuje uzytkownik systemu. W przypadku problemow ze sprawdzeniem zewngtrznego nosnika danych
uzytkownik jest zobowigzany zwroci¢ si¢ z tym do Informatyka.

komputery i systemy pracujagce musza mie¢ zainstalowany program antywirusowy a w przypadku
komputeréw z dostgpem do Internetu, rdéwniez posiadaé¢ oprogramowanie i mechanizmy zabezpieczajace
przed nieautoryzowanym dostgpem z sieci (firewall)

w przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat oprogramowania
zabezpieczajacego system wskazujacy na zaistnienie zagrozenia lub rozpozna tego typu zagrozenie,
zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci w systemie i niezwlocznie skontaktowaé sig
z Informatykiem.

przy korzystaniu z poczty elektronicznej nalezy zwroci¢ szczegdlng uwage na otrzymywane zatgczniki
dotaczane do tresci wiadomosci. Zabrania si¢ otwierania zalacznikow 1 wiadomosci poczty elektronicznej
od ,,niezaufanych” nadawcow.

zabrania si¢ uzytkownikom komputeréw, wyltaczania, blokowania odinstalowywania programow
zabezpieczajacych komputer (skaner antywirusowy, firewall) przed oprogramowaniem zlosliwym oraz
nieautoryzowanym dostgpem.

Rozdzial 8.
Udostepnianie danych osobowych i sposéb odnotowania informacji o udostepnionych danych

1. Dane osobowe mogg by¢ udostepniane wytacznie podmiotom uprawnionym do ich otrzymania na mocy
przepis6w prawa oraz osobom, ktérych dotyczg.

2. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom lub osobom
za potwierdzeniem odbioru listem poleconym za pokwitowaniem odbioru lub innym bezpiecznym
sposobem, okreslonym wymogiem prawnym lub umowa.

3. Udostepniajgc dane osobowe innym podmiotom nalezy odnotowywaé informacje o udostepnieniu
bezposrednio w systemie informatycznym, z ktorego udostepniono dane lub w inny zatwierdzony sposob.
Odnotowac nalezy: informacje o odbiorcy danych, dacie i zakresie udostepnionych danych osobowych.

4. Udostgpniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystat wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaly udostepnione.

Rozdzial 9.

Procedury wykonywania przegladow i konserwacji systemow oraz no$nikow informacji do
przetwarzania danych

1.

2.

Przeglady i konserwacj¢ systemu informatycznego nalezy wykonywaé w sposob uniemozliwiajacy
naruszenie ochrony danych osobowych.
Przeglady i konserwacje zbiorow danych dokonywane sg poprzez:
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badanie spojnosci bazy danych,
analiz¢ zglaszanych uwag uzytkownikow.

Przed przystapieniem do przegladu i konserwacji systemu informatycznego nalezy sporzadzi¢ kopie
zapasowe zgodnie z rozdziatem 5 instrukc;ji.

Przeglady i konserwacje systemu informatycznego moga by¢ wykonywane wylacznie przez osoby
upowaznione przez administratora danych.

Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikow napraw sprzetu
informatycznego, wymiana jego podzespotdw oraz wykonywanie innych czynnos$ci nie zwigzanych
bezposrednio z jego eksploatacjag lub nie dopuszczonych do wykonywania przez producenta sprzetu
w instrukcji obstugi.

W przypadku zlecenia wykonywania czynnosci, o ktérych mowa wyzej, podmiotowi zewngtrznemu,
wszelkie prace powinny odbywac si¢ pod nadzorem uzytkownika lub administratora systemu
informatycznego.

W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprz¢t komputerowy, przed oddaniem
do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy zarchiwizowaé na nosniki informacji,
a dyski twarde, bezwzglednie wymontowa¢ na czas naprawy.

Rozdzial 10.
Regulamin uzytkowania komputeréw przeno$nych oraz zewnetrznych no$nikéw danych

1.

Pracownicy upowaznieni do przetwarzania danych osobowych i pracujacy na komputerach przeno$nych
oraz na zewnetrznych nosnikow danych musza zapoznac si¢ z Regulaminem uzytkowania oraz pisemnego
zobowigzania si¢ do jego przestrzegania.

Dane osobowe lub dane poufne musza zosta¢ zaszyfrowane na dysku i zabezpieczone, co najmnigj
8-znakowym hastem (duze, mate litery i cyfry).

Komputery przenosne/zewne¢trzne mnosniki danych sa wykorzystywane do prac stuzbowych.
W przypadku koniecznos$ci korzystania w innym celu wszystkie dane osobowe musza by¢ zabezpieczone
hastem.

Pracownik zobowiazuje si¢ podejmowac wszelkie niezbedne czynnosci w celu ochrony sprzetu przed
kradzieza.

W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba upowazniona
zobowigzana jest zgtosi¢ zdarzenie/problem administratorowi.

Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego/zewnetrznego nosnika
danych w czasie transportu.

Gdy komputer przenosny/zewnetrzny nos$nik danych jest pozostawiony w miejscu dostgpnym dla osob
nieupowaznionych, konieczne jest zabezpieczenie haslem. Dotyczy to przede wszystkim zabezpieczenia
na stanowisku pracy, podczas przedstawiania prezentacji, szkolenia itp

Uzytkownik komputera przenosnego/zewnetrznego nos$nika danych jest zobowigzany do regularnego
tworzenia kopii bezpieczenstwa danych na serwerze. Nosniki z takimi kopiami powinny by¢
przechowywane w miejscu zabezpieczonym przed dostepem oséb nieupowaznionych.

Pracownik zobowigzuje si¢ nie udostepniaé powierzonego sprzetu osobom trzecim.

. Pracownik zobowigzuje si¢ korzysta¢ z powierzonego komputera przeno$nego jedynie w zakladzie pracy

lub w domu pracownika, w innych za§ miejscach - tylko po uzyskaniu pisemnej zgody pracodawcy.

Rozdzial 11.
Ustalenia koncowe

Osobom korzystajagcym z systemu informatycznego, w ktoérym przetwarzane sg dane osobowe zabrania si¢:

ujawniania hasta wspotpracownikom i osobg z zewnatrz,
udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,
udostepniania osobom nieuprawnionym programow komputerowych zainstalowanych w systemie,
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- uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

- przenoszenia programow komputerowych, dyskow twardych z jednego stanowiska na inne,

- kopiowania danych na nosniki informacji, kopiowania na inne systemy celem wynoszenia ich poza
Szpital,

- samowolnego instalowania i uzywania jakichkolwiek programow komputerowych,

- uzywania no$nikow danych niesprawdzonych, niewiadomego pochodzenia lub niezwigzanych z
wykonywang praca; w przypadku koniecznosci uzycia niesprawdzonych przenosnych nosnikow danych,
nalezy zglosi¢ te nosniki, w celu sprawdzenia przeskanowania programem antywirusowym przez
administratora systemu informatycznego,

- wykorzystywania sieci komputerowej w celach innych, niz praca,

- tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich zabezpieczen miejsca ich
przechowywania,

Ponadto zabrania sie:

- wyrzucania zbednych dokumentéw zawierajagcych dane osobowe bez uprzedniego ich trwalego
zZniszczenia,

- pozostawiania dokumentow, kopii dokumentéw zawierajagcych dane osobowe w drukarkach,
kserokopiarkach itd.

- pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen, w ktorych
przetwarza si¢ dane osobowe,

- pozostawiania bez nadzoru osob trzecich przebywajacych w pomieszczeniach, w ktorych przetwarzane sg
dane osobowe,

- pozostawiania dokumentéw na biurku po zakonczeniu pracy, pozostawiania otwartych dokumentow na
ekranie monitora,

- ignorowania nieznanych 0sob z zewnatrz poruszajacych si¢ w obszarze przetwarzania danych osobowych,

- przekazywania informacji bgdacymi danymi osobowymi osobom nieupowaznionym.

Konieczne jest:

- postugiwanie si¢ wlasnym hastem w celu uzyskania dostepu do systemu informatycznego,
- tworzenie haset trudnych do odgadnigcia dla innych,

- nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

- wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

- zabezpieczenie sprzetu komputerowego w tym komputeréw przenosnych przed kradziezg.

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana zapoznaé si¢ przed
dopuszczeniem do przetwarzania danych osobowych z niniejszg instrukcja oraz ztozy¢ stosowne
o$wiadczenie potwierdzajgce znajomos¢ jej tresci.
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CZESC C.

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych / Procedura
reagowania na incydenty

Postepowania ogolne.

1. Procedura niniejsza okre$la tryb i zasady postgpowania osob zatrudnionych przy przetwarzaniu danych
osobowych, w przypadku:

[\

podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych
stwierdzono naruszenie zabezpieczenia systemu informatycznego,

stan urzadzenia, zawarto$§¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zabezpieczen danych

. Uzyte w Procedurze definicje i skroty oznaczaja:

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych;

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdra
mozna bezposrednio lub posrednio zidentyfikowac, w szczeg6lnosci na podstawie identyfikatora, takiego
jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikow okreslajagcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Uzytkownik — osoba upowazniona do przetwarzania danych przez administratora danych;
10D — inspektor ochrony danych;
ASI - administrator systemow informatycznych (Informatyk)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (WE) 2016/679 z 27.04.2016r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119/1 z 04.05.2016).

. Naruszenie ochrony danych moze by¢ wynikiem:

zdarzen losowych (np. pozar, powoddz, utrata zasilania, utrata taczno$ci, wirus komputerowy, awarie
komputeréw, twardych dyskoéw, oprogramowania itp.)

umyslnych i nieumyS$lnych dziatan badz zaniechan uzytkownikow.

zatgcznik nr 3 zawiera przyktadowe naruszenia oraz przyktadowy katalog zagrozen i podatnosci.

. O mozliwosci zaistnienia przypadku naruszenia ochrony danych osobowych moga §wiadczy¢ m.in.:

nieprawidlowosci w zakresie zabezpieczen fizycznych miejsc przetwarzania 1 przechowywania danych
osobowych, np. otwarte szafy, biurka, regaty, niedomykajgce si¢ okna;

nieprawidlowo$ci w pracy systemow informatycznych lub programow;
nowe ,,podejrzane” konta uzytkownikow;

maile zachgcajace do ujawnienia identyfikatora i/lub zmiany hasta;
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Zglaszanie zdarzen.

Niezaleznie od zrodta wykrycia zdarzenia naruszenia bezpieczenstwa kazda osoba powiadomiona o tym
fakcie lub taka, ktora sama zauwazyla co§ niezwyklego, jest odpowiedzialna za zainicjowanie dalszego
postepowania i za poinformowanie o tym.

Poprawne zachowanie w przypadku takich zdarzen obejmuje:

- obowigzek natychmiastowego zanotowania wszystkich waznych szczegétow (np. typu niezgodnosci lub
naruszenia, bledu dziatania, wiadomosci z ekranu, dziwnego zachowania),

- zakaz podejmowania jakichkolwiek wlasnych dziatan i natychmiastowe zgloszenie incydentu do punktu
kontaktowego.

Sposdb postepowania w przypadku podejrzenia naruszenia ochrony danych osobowych.

1. Kazdy pracownik, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe przetwarzajacg dane
osobowe, badz posiada informacj¢ mogaca mie¢ wpltyw na bezpieczenstwo danych osobowych jest
zobowigzany niezwtocznie zgltosi¢ to do I0D i do bezposredniego przetoionego.

2. Osoba zglaszajgca zdarzenie powinna udokumentowaé je opisujgc jak najwiecej dostepnych informacji
(zalgcznik nr 1).

W opisie incydentu nalezy zamie$ci¢ takie istotne informacje jak:
- na czym polega incydent,

- datai godzina wystgpienia incydentu,
- imi¢ i nazwisko oraz informacje kontaktowe (mi¢dzy innymi numer telefonu) zgtaszajgcego,
- jakiego systemu czy aplikacji dotyczy incydent,

- opis incydentu (np. kiedy wystgpit 1 czy jest powtarzalny, ewentualny wplyw incydentu na
funkcjonowanie systemu)

- wstepne oszacowanie szkod, jesli doszto do takowych,

- czy czynnik wywolujacy incydent (na przyklad intruz albo oprogramowanie zlosliwe) zostat
zidentyfikowany i czy jego aktywno$¢ nadal trwa,

- komunikaty jesli sa dostepne,

3. Do czasu uzyskania wskazdéwek lub polecen od administratora lub osoby przez niego upowaznionej badz

10D uzytkownik powinien:

- przerwaé¢ przetwarzanie danych, w szczegdlno$ci nie podejmowacé dalszej pracy w systemie
informatycznym, a takze podja¢ inne czynnos$ci niezbedne do zapobiezenia skutkom zaistniatego
naruszenia lub do ich ograniczenia;

- w miar¢ mozliwosci zabezpieczy¢ dowody §wiadczace o podejrzeniu lub naruszeniu ochrony danych;

- podja¢, stosownie do zaistnialej sytuacji, dziatania, ktore zapobiegna ewentualnej utracie danych
osobowych;

- przekaza¢ 10D lub swojemu bezposredniemu przetozonemu informacje o miejscu, czasie,
okolicznosciach i mozliwych przyczynach incydentu mogacego mieé¢ lub majgcego znamiona naruszenia
ochrony danych.

3. W przypadku uzyskania informacji o podejrzeniu lub naruszeniu ochrony danych osobowych 10D
zobowigzany jest niezwlocznie podja¢ dziatania w celu ustalenia, czy zgloszone zdarzenie miato miejsce,
jakie byly jego okolicznosci i czy stanowilo naruszenie ochrony danych osobowych.

4. W przypadku stwierdzenia, ze zdarzenie nie stanowi naruszenia ochrony danych, 10D dokumentuje
wykonane czynno$ci i podejmuje decyzje o mozliwosci dalszej pracy i1 przetwarzania danych przez
Uzytkownikow, w tym w systemach informatycznych. Niezaleznie od tego czy naruszenie zostanie zgloszone
do organu, fakt jego zaistnienia zostaje odnotowany w rejestrze naruszen. (zalgcznik nr 2).

30



5. W razie stwierdzenia naruszenia ochrony danych 10D zobowigzany jest:

- podja¢ czynnosci w celu natychmiastowego usunigcia naruszenia i ograniczenia skutkoOw naruszenia dla
0s60b dotknigtych naruszeniem;

- wyjasni¢ wszystkie okoliczno$ci zwigzane z naruszeniem, w tym czas, jego miejsce, zakres, a takze
zrédlo 1 osoby odpowiedzialne;

- zabezpieczy¢ dowody zdarzenia;
- umozliwi¢ dalsze, bezpieczne przetwarzanie danych przez Uzytkownikow;

- oszacowa¢ ryzyko naruszenia praw i wolno$ci osdb fizycznych dotknietych zdarzeniem bez zbednej
zwloki, nie pdzniej jednak niz w terminie 48 godzin od stwierdzenia naruszenia i przekaza¢ oceng
Administratorowi;

- udokumentowac zaistnialy przypadek naruszenia ochrony danych, sporzadzajgc protokoét ;
- wdrozy¢ dziatania naprawcze.

6. W przypadku naruszenia ochrony danych osobowych Administrator bez zb¢dnej zwloki — w miarg
mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza naruszenie Prezesowi
UODO, chyba, ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych (art. 33 ust. 1 RODO).

7. Jesli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolno$ci osob fizycznych, Administrator, bez zb¢dnej zwloki, zawiadamiania osobe, ktorej dane dotycza,
o takim naruszeniu, (art. 34 ust. 1 RODO).

8. 10D zobowigzany jest dokona¢ analizy sposobu poinformowania osob, ktore zostaly dotknigte
naruszeniem.

Sposéb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego.

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego osoba stwierdzajgca
naruszenie obowigzana jest niezwtocznie powiadomi¢ o tym administratora systemow informatycznych.

2. Do czasu przybycia na miejsce naruszenia danych osobowych ASI lub innej upowaznionej osoby, nalezy:

- niezwlocznie podjaé czynno$ci niezbedne dla powstrzymania niepozgdanych skutkow zaistnialego
naruszenia (o ile istnieje taka mozliwos¢) — a nastepnie uwzglgdni¢c w dziataniu rowniez ustalenie
przyczyn lub sprawcoéw naruszenia danych osobowych;

- udokumentowac¢ wstepnie zaistniate naruszenie (zafgcznik nr 1)

- nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ASI lub innej
upowaznionej osoby.

3. ASI po otrzymaniu powiadomienia:

- podejmuje niezbedne dzialania majace na celu uniemozliwienie dalszego naruszenia zabezpieczenia
systemu (odlaczenie urzadzen, zmiana haset),

- zabezpiecza, utrwala wszelkie informacje systemow i1 dokumenty, ktdére moga stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

- ustala charakter i rodzaj naruszenia oraz metody dzialania os6b naruszajacych zabezpieczenie systemu,

- niezwlocznie przywraca prawidlowy stan dzialania systemu, a w przypadku uszkodzenia baz danych
odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych srodkow ostroznosci,

- dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod powstatych na skutek naruszenia,

- sporzadza szczegOtowy raport zawierajacy w szczegdlnosci: dat¢ i godzing otrzymania informacji
0 naruszeniu(wlamania do systemu), opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.
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4. Raport wraz z ewentualnymi zalgcznikami (np. kopie dowoddéw dokumentujgcych naruszenie)
administrator systemow informatycznych przekazuje administratorowi danych lub/i inspektorowi danych
osobowych.

5. ASI w porozumieniu z administratorem danych lub/i inspektorem danych osobowych podejmujg niezbgdne
dziatania w celu zapobiezenia naruszeniom w przysztosci.

6. Administrator systemow informatycznych, w porozumieniu z administratorem danych osobowych lub
inspektorem danych osobowych, podejmuje niezbedne dziatania w celu wyeliminowania naruszen
zabezpieczen danych w przysztosci, a w szczegdlnosci:

- jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposob dziatania programu, uaktywnienie si¢
wirusa komputerowego lub jako$¢ komunikacji w sieci telekomunikacyjnej, niezwlocznie przeprowadza,
w stosownym zakresie, przeglady oraz konserwacje urzadzen i programéw, ustala zrodlo pochodzenia
wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miar¢ potrzeby kontaktuje si¢ z
dostawcg ustug telekomunikacyjnych,

- jezeli przyczyna zdarzenia byly wadliwe metody pracy, btedy i zaniedbania osob zatrudnionych przy
przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy i szkolenia osob bioracych udziat przy
przetwarzaniu danych, a wobec o0sob winnych zaniedban wnioskuje do administratora danych
o wyciagniecie konsekwencji prawem przewidzianych.

Postanowienia koncowe.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do zapoznania si¢
z niniejsza instrukcja. Wykonanie powyzszego zobowigzania pracownik potwierdza wlasnorgcznym
podpisem.

2. Wszelkie zmiany niniejszej instrukciji skutkuja wobec osob, ktorych dotyczg z dniem ich dorgczenia na
pisSmie.
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Z.gloszenie naruszenia ochrony danych osobowych

Zatgcznik nr 1

Imie i nazwisko oraz informacje kontaktowe zglaszajacego

Data i godzina stwierdzenia naruszenia / incydentu

Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia)

Jakiego systemu / aplikacji dotyczy?

Na czym polega naruszenie / incydent

Wstepne oszacowanie szkod, jesli doszlo do takowych

Komunikaty, jesli sa dostepne

Podpis pracownika Data i podpis IOD
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Zatacznik nr 2

Rejestr naruszen ochrony danych osobowych

Obowiazek Obowiazek

. . - . - . Podjete
Rodzaj zgloszenia zawiadomienia Okolicznosci Skutki dzi ljaenia
. . L. . . Zia
naruszenia organowi osoby, ktorej naruszenia naruszenia
zaradcze

nadzorczemu dane dotycza




Zalacznik nr 3

Przyklady naruszenia ochrony danych osobowych

stwierdzono naruszenie zabezpieczenia systemu informatycznego lub urzadzen, nosnikow
przetwarzajacych dane (laptop, telefon, pendrive, dysk zewnetrzny itp.)

sposob dziatania programu lub jako$¢ komunikacji w siec telekomunikacyjnej mogg wskazywac na
naruszenie zabezpieczen tych danych,

nieuprawnione ujawnienia danych osobowych,

udostepnienia lub umozliwienia dostgpu do nich osobom nieupowaznionym,

zabrania danych przez osobg nieupowazniona,

niewlasciwe zabezpieczenie fizyczne pomieszczen lub dokumentacji,

nieodpowiednie zabezpieczenie sprzgtu IT czy oprogramowania,

nieprawidlowe zaadresowanie korespondencji elektronicznej,

Al B

nicautoryzowany dostep do systemow informatycznych i urzadzen przetwarzajacych dane

nieautoryzowane modyfikacje lub zniszczenie,

11.

pozyskiwanie informacji z nielegalnych zrodet

12.

nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usunigcie danych osobowych

13.

pozostawiania danych w miejscu ogolnie dostepnym (np. na drukarkach, kopiarkach)

14.

zgubienie pendriva, laptopa lub innego no$nika,

15.

nieautoryzowany dostep do danych przez potaczenie sieciowe,

16.

dostep do pomieszczen, w ktorych przetwarza si¢ dane osobowe dla 0s6b nieuprawnionych,

17.

niezablokowanie dostgpu do systemu,

18.

brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywajacymi w
pomieszczeniach gdzie przetwarza si¢ dane osobowe,

19.

wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych,

20.

nielegalne badz nie§wiadome ujawnienie danych osobowych,

21.

pozyskiwanie danych osobowych z nielegalnych zrodet,

22.

przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem,

23.

stwierdzenie obecnosci wirusow komputerowych lub innych programéw godzacych w integralnosé
systemu informatycznego,

24.

ujawnienie indywidualnych haset dostgpu do systemu,

25.

przesytanie danych osobowych przez Internet bez zabezpieczenia,

26.

niestosowanie zasady czystego biurka i czystego ekranu,

27.

przesytanie dokumentow papierowych i no$nikow elektronicznych z danymi bez zabezpieczenia,

28.

wykonanie nieuprawnionych kopii danych osobowych,

29.

naruszenie bezpieczenstwa kopii danych osobowych,

30.

kradziez no$nikdw zawierajacych dane osobowe,

31.

kradziez sprzetu stuzacego do przetwarzania danych osobowych,




32. nosnikach,

utrat¢ danych osobowych w systemie informatycznym, na kopiach bezpieczenstwa i na innych

33. | brak aktualnych kopii bezpieczenstwa danych osobowych

34. niewlasciwe niszczenie nosnikow z danymi osobowymi pozwalajace na ich odczyt,

35. naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢ dane osobowe,

36. dopuszczenie do przetwarzania

danych osobowych pracownikéw bez odpowiednich upowaznien,

37. nie zawarcie umowy powierzenia z firmami wspotpracujacymi (serwis, naprawa i inne),

38. | przekazanie danych osobowych za posrednictwem oséb nieupowaznionych,

Katalog zagrozen i podatnosci

Dzialania celowe:

Zagrozenia

Podatnosci

OPROGRAMOWANIE ZEOSLIWE

wirus - robak sieciowy - kon trojanski

PRZEELAMANIE ZABEZPIECZEN

nieuprawnione logowanie - naruszenie procedur - wtamanie do
aplikacji - wtamanie na konto/ataki sitowe

PUBLIKACJE W SIECI INTERNET

naruszenie praw autorskich - pomawianie (zniestawianie) - tresci
obrazliwe

podstuch - skanowanie - dezinformacja - SPAM - szpiegostwo -

SABOTAZ KOMPUTEROWY
atak odmowy dostepu
nieuprawniony dostep lub nieuprawnione wykorzystanie
CZYNNIK LUDZKI 1nformac,J i - nieuprawniona zmiana 1nformaCJ1, - wykorzystar}le
podatnosci aplikacji - wykorzystanie podatnosci w urzadzeniach -
skasowanie danych
CYBERTERRORYZM przestepstwo o charakterze terrorystycznym popeinione w

cyberprzestrzeni

Dzialanie niecelowe:

ZDARZENIA LOSOWE ZEWNETRZNE

pozar, zalanie woda, utrata zasilania, utrata Igcznosci

ZDARZENIA LOSOWE WEWNETRZNE | awarie sprzetowe - awarie tacza - awarie (btedy) oprogramowania

CZYNNIK LUDZKI :

brak wiedzy - zaniedbanie, naruszenie procedur




