Materiaf szkoleniowy dla
praktykantow/ staZzystow/wolontariuszy
z zakresu ochrony danych osobowych
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Dane osobowe

Dane osobowe — zgodnie z art. 4 ust. 1 RODO — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej; w szczegélnoSci imi€ i nazwisko, PESEL, dane o lokalizacji, identyfikator internetowy

Do danych osobowych dotyczacych zdrowia naleZy zaliczyC wszystkie dane o stanie zdrowia osoby, ktérej dane
dotyczg, ujawniajgce informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia
osoby.

Do danych takich nalezg informacje :

*  zbierane podczas rejestracji lub podczas Swiadczenia ustug opieki zdrowotnej,

* informacje pochodzgce z badan laboratoryjnych lub lekarskich

«  oraz wszelkie informacje, na przykfad o chorobie, niepetnosprawnoSci, ryzyku choroby, historii medycznej,
leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby, niezaleznie od ich Zrodta, ktérym moZe
byC na przyktfad lekarz lub inny pracownik stuzby zdrowia, szpital, urzgdzenie medyczne lub badanie
diagnostyczne in vitro.

*wyroki skazujgce i naruszenia prawa

*PrzynaleZnoSC zwigzkowa, polityczna, religijna, rasowa
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Przetwarzanie danych osobowych

Zgodnie z RODO przez przetwarzanie danych osobowych naleZy rozumieC kazdg czynnoS¢

wykonywang na danych osobowych a mianowicie:

zbieranie, przegladanie,
utrwalanie, wykorzystywanie,
organizowanie, ujawnianie poprzez przestanie,
porz3@dkowanie, rozpowszechnianie lub innego rodzaju
. udost@pnianie,
przechowywanie,
. . dopasowywanie
adaptowanie lub modyfikowanie danych, P Y >
. . fQCzenle,
pobieranie
ograniczarnie,

usuwanie lub niszczenie danych.
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Polityka BezpieczeNstwa w WSP w Andrychowie

Polityka opisuje:
reguty okreSlajgce granice dopuszczalnego zachowania wszystkich uZytkownikéw systeméw,

zwraca uwage na konsekwencje, jakie mogg ponosiC osoby przekraczajgce okreSlone granice oraz
procedury post€powania dla zapobiegania i minimalizowania skutkéw zagrozen,

odpowiednie zabezpieczenia,

wskazuje sposéb post€powania w sytuacji naruszenia bezpieczeNstwa danych osobowych
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BezpieczeNstwo danych

Jednym z podstawowych obowigzkow Wojewoddzkiego Szpitala Psychiatrycznego
w Andrychowie wynikajgcym z RODO jest prawidtowe zabezpieczenie danych

osobowych.

WSP zobowigzany jest, zgodnie z art. 32 RODO, przy uwzglédnieniu ré6Znych
czynnikow o charakterze technicznym oraz organizacyjnym, zapewniC naleZyte
bezpieczeNstwo przetwarzanych danych.
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Przyktadowe Srodki stuzgce zabezpieczeniu danych

zdolnoS¢ do zapewnienia poufnoSci, integralnoSci, dostepnoSci
i odpornoSci systeméw i ustug przetwarzania,

zdolnoSC do szybkiego przywrécenia dost€pnoSci danych osobowych
i dost€pu do nich w razie uszkodzenia fizycznego lub technicznego,

regularne testowanie, mierzenie i ocenianie skutecznoSci Srodkéw technicznych
i organizacyjnych majgcych zapewniC bezpieczeNstwo przetwarzania.
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‘ Przyktadowe Srodki stuzgce zabezpieczeniu danych

= monitoring wizyjny

= kontrola dost€pu

= polityka klucza

= awaryjne Zrédto zasilania
= systemy przeciwpoZarowy

o kopie zapasowe
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Przyktadowe Srodki stuzgce zabezpieczeniu danych

Bezpieczna praca z komputerem:

a
a

zasady pracy w systemach informatycznych regulujg wewn€trzne akty prawne

oléwne zabezpieczenia to: system hasel, system antywirusowy aktualizowany na biezgco,
wylogowanie po zakoNczeniu pracy i odejSciu od stanowiska pracy, szyfrowanie plikéw
i dyskéw zawierajgcych dane osobowe, zabezpieczenie noSnikéw przenoSnych,
zabezpieczenie laptopow

0 sprzét stuzbowy nie moZe byC wykorzystywany do osobistego uzytku.

0 uZytkownik pracuje na wtasnym koncie (identyfikatorze) i HASLE

Q

automatyczny wygaszacCz ekranu

Procedura zarzgdzania incydentami cyberpezpieczeNstwa

Procedura zarzgdzania ryzykiem w obszarze ochrony danych osobowych

Procedura post@powania w przypadku ochrony danych osobowych
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Przyktadowe Srodki stuzgce zabezpieczeniu danych

Polityka czystego biurka i ekranu

Niszczenia dokumentéow zawierajgcych dane osobowe w spos6b uniemozliwiajgcy ich
ponowne odczytanie

Niepozostawianie otwartych pomieszczeN bez nadzoru oséb upowaZnionych do
przetwarzania danych osobowych

Zabrania si€ kopiowania dokumentéw zawierajgcych cate zbiory, bazy danych i ich
przenoszenie, przesytanie poza uZytkowane systemy informatyczne np. na pendriva,
dodatkowe dyski przenoSne, z wylgczeniem sytuacji wynikajgcych z przepiséw
prawa cigZgcych na administratorze.
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Przyktadowe Srodki stuzgce zabezpieczeniu danych

Nalezy pami€taC, Ze kazdy pracownik/praktykant/wolontariusz/staZysta przetwarza
dane osobowe wylgcznie na polecenie administratora i w zakresie przez niego
wskazanym w oparciu o pisemne upowaZnienie do przetwarzania danych osobowych.

W WSP w Andrychowie obowigzuje procedura nadawania upowaZnien do
przetwarzania danych osobowych okreSlona w , Polityce BezpieczeNstwa

w WSP w Andrychowie”.

Przetwarzanie danych osobowych przez osoby nieupowaZnione jest zabronione.
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OdpowiedzialnoSC

Kazdy pracujgcy z danymi osobowymi powinien przestrzegaC zasad zgodnoSci
z prawem przetwarzania danych osobowych

Przetwarzajgcy dane osobowe ponoszg odpowiedzialnoSC z tytutu naruszenia
obowigzujgcych procedur i przepisow prawa dot. ochrony danych osobowych
odpowiednio do wagi naruszenia. Dziatania lub zaniechania powodujgce
naruszenie bezpieczeNstwa, ochrony danych osobowych mogg skutkowaC m.in.
natoZeniem  przez administratora  kary  dyscyplinarnej/  porzgdkowe;j
z rozwigzaniem stosunku pracy wigcznie.
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PoufnoSc

Zobowigzuje si€ do zachowania w tajemnicy wszelkich informacji
o danych osobowych uzyskanych w trakcie dokonywania operacji zwigzanych

z przetwarzaniem danych osobowych oraz informacji o ich zabezpieczeniu.

Powyzszej tajemnicy zobowigzuje si€ dochowaC rowniez po zakoNczeniu

praktyki/ staZzu/wolontariatu.

Jestem Swiadomaly, Ze naruszenie poufnoSci przetwarzanych danych osobowych

moZe nieSC dla mnie konsekwencje dyscyplinarne.
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PoufnoSc

Zobowigzuje si€ do zachowania w tajemnicy wszelkich informacji
o danych osobowych uzyskanych w trakcie dokonywania operacji zwigzanych

z przetwarzaniem danych osobowych oraz informacji o ich zabezpieczeniu.

Powyzszej tajemnicy zobowigzuje si€ dochowaC rowniez po zakoNczeniu

praktyki/ staZzu/wolontariatu.

Jestem Swiadomaly, Ze naruszenie poufnoSci przetwarzanych danych osobowych

moZe nieSC dla mnie konsekwencje dyscyplinarne.
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Kiedy ma miejsce naruszenie?

Zgodnie z Rozporzgdzeniem Parlamentu Europejskiegco 1 Rady UE 2016/679 (RODO)
naruszenie ochrony danych osobowych to:

»naruszente bezpieczeNstwa prowadzgce do przypadkowego lub niezgodnego z prawem:
ezniszczenia, utracenia, zmodyfikowania;
eniieuprawnionego ujawnienia lub

eniteuprawnionego dostEpu

do danych osobowych przesyfanych, przechowywanych lub w inny sposéb przetwarzanych”.
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MoZna wyr6Zni€ trzy typy naruszeR ochrony danych osobowych:

NARUSZENIE POUFNOSCI — polega na ujawnieniu danych osobowych nieuprawnionej osobie np.:
*  Przypadkowe wysfanie danych osobowych pacjenta do osoby postronnej.

e System informatyczny administratora zostaf zainfekowany zh Sliwym oprogramowaniem. Po przeprowadzeniu wst€pnej analizy administrator stwierdzif,
Ze w wyniku dziafania tego oprogramowania osoba nieupowaZniona uzyskatu dost@p do danych osobowych.

NARUSZENIE DOSTEPNOSCI — polega na czasowej badz trwa’rej utracie lub zniszczeniu danych osobowych
o Zgubienie lub kradzieZ noSnika zawierajgcego bazy danych klientéw administratora przy braku kopii zapasowej.

e Pracownik przypadkowo lub osoba nieupowaZniona celowo usuwa dane ze zbioru. Administrator prébuje odzyskaC dane z kopii zapasowej, jednak jego

dziafania nie przynoszg rezultatu.

e W wyniku przerwy w dostawie pragdu lub ataku typu ,,odmowa ustugi” (tzw. DDoS), administrator tymczasowo lub trwale traci dost€ do danych

osobowych.

NARUSZENIE INTEGRALNOSCI — polega na zmianie treSci danych osobowych w sposéb nieautoryzowany.

e Pracownik dla Zartu zmienia nazwiska klientéw poprzez dopisanie litery ,,s” na kofcu kaZdego = nich.”
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Z ryzykiem naruszenia praw lub wolnoSci 0séb fizycznych mamy do czynienia wowczas, kiedy naruszenie moZe
skutkowaC fizyczng, materialng lub niematerialng szkod g dla osob fizycznych, ktorych dane naruszono.

Szkodami takimi s@ np.

dyskryminacja,

kradzieZ toZsamoSci lub oszustwo dotyczdce toZsamoSci,

naduZycia finansowe, straty finansowe,

nieuprawnione cofni€cie pseudonimizacjt,

utrata poufnoSci danych osobowych chronionych tajemnicg zawodowad,

naruszenie dobrego imienia lub inne znaczgce skutki gospodarcze lub spofeczne dla danej osoby fizycznej.

JeZeli naruszenie dotyczy danych osobowych ujawniajgcych pochodzenie etniczne, poglgdy polityczne, przekonania
religijne lub Swiatopoglgdowe, przynaleZnoSC do zwigzkéw zawodowych lub danych genetycznych, dotyczgcych
zdrowia lub Zycia seksualnego, naleZy uznac, Ze wyst€puje duZe prawdopodobiestwo takiej szkody.

Niemniej jednak kaZde z takich zdarzeN naleZy rozpatrywa€indywidualnie.
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Kiedy ma miejsce naruszenie?

Przyktady naruszenia ochrony danych osobowych:

epracownik zgubi* dysk USB z danymi pacjentéw;

elekarzowi zatrudnionemu w placéwce ukradziono laptopa z danymi pacjentéw;
epracownik stwierdzit, Ze kto$ zabrat z biurka wyniki badah pacjentow;

epracownik zauwaiy’f, Ze w Internecie kto$ opublikowajf dane osobowe pacjentow placéowki;

emiat miejsce atak hakerski, wskutek ktérego straciliémy dost€p do baz danych pacjentéw.

Wazne: Naruszenie ma dotyczyé danych osobowych, tj. informacji o zidentyfikowanej lub moZzliwej do zidentyfikowania osobie fizycznej.

Pracownik powinien niezwlocznie zgl'osiC podejrzenie naruszenia ochrony danych osobowych swojemu prze’foionemu, inspektorowi ochrony danych

lub bezpoérednio kierownikowi placowki. Naruszenie jest skutkiem zbamania zasad bezpieczeﬁstwa danych
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Zgtoszenie naruszenia ochrony danych osobowych

= Imig i nazwisko oraz informacje kontaktowe zglaszajqcego
»  Data i godzina stwierdzenia naruszenia / incydentu

»  Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia)
= Jakiego systemu / aplikacji dotyczy?

= Na czym polega naruszenie / incydent

= Podjete dziatania

= Wstepne oszacowanie szkdd, jesli doszto do takowych

= Komunikaty, jesl sq dostgpne

= Podpis pracownika

»  Data i podpis 10D

®  (zalgcznik do Procedury postepowania w sytuacji naruszenta ochrony danych osobowych / Procedura reagowania na incydenty)
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Kiedy zgtaszaC naruszenie urz@dowi?

Administrator danych osobowych (Szpital) musi w niektérych przypadkach zglosi€ naruszenie ochrony danych osobowych
Prezesowi Urz@du Ochrony Danych Osobowych (Prezes UODO). W praktyce czynnoSci tych najcz€Sciej dokonuje inspektor

ochrony danych lub inna osoba wyznaczona przez ADO.

JeZeli podejrzewamy wyciek danych osobowych, osoba wyznaczona przez ADO musi:

oudokumentowac kaZde naruszenie, bez wzgledu na ]ego wage;

«oceniC, czy jest wysoce prawdopodobne, Ze naruszenie b€dzie skutkowac ryzykiem naruszenia praw lub wolnoSci o0séb, ktérych
dane dotycza,

«jeZeli prawdopodobieNstwo naruszenia praw lub wolnoSci tych oséb jest wysokie, naleZy powiadomiC o naruszeniu Prezesa

UODO;

Prezesa UODO powiadamiamy o naruszeniu niezwlocznie (nie péZniej jednak niZ w terminie 72 godzin po stwierdzeniu
naruszenia);

J eZeh od stwierdzenia naruszenia up’fynejro wi€cej niZ 72 godziny, do zg’foszema przekazanego Prezesowi UODO, nalezy do’faczyc
wyjaSnienie przyczyn opéZnienia.
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Przyktady naruszeN, w ktérych nie wystgpito ryzyko naruszenia praw lub wolno$ci 0séb fizycznych

Przyklad

Czy nalezy zglosi¢ naruszenie
organowi nadzorczemu?

Czy nalezy zglosi¢ naruszenie
osobie, ktorej dane dotycza?

Uwagi / zalecenia

Administrator przechowywat zaszyfrowang nie nie Jezeli dane zostaty zaszyfrowane za pomocg najnowocze$niejszego algorytmu,

kopi€ bezpieczelstwa archiwum danych utworzono kopie bezpieczefistwa danych, unikalny klucz nie zostat ztamany, a dane

osobowych na pami€ci USB. Pamig¢ moZna przywréciC w odpowiednim czasie — by¢€ moZe naruszenie to nie podlega

skradziono podczas wlamania zgtoszeniu. JeZeli jednak w p6Zniejszym czasie klucz zostanie ztamany, sytuacja ta
bedzie wymagata zgloszenia

Krétkotrwata, kilkuminutowa awaria systemu nie nie Naruszenie to nie podlega zgloszeniu, lecz mino to naleZy ten incydent zarejestrowaC

zasilania w centrum obstugi telefonicznej
administratora, w wyniku ktérej klienci nie
mogg skontaktowaC si€ z administratorem i
uzyskaC dostepu do swoich danych

na podstawie art. 33 ust. 5.

Administrator musi prowadzi€ odpowiednie rejestry.

Szpitalna dokumentacja medyczna jest
niedost@pna przez 30 godzin w wyniku

cyberataku.

Tak, szpital ma obowigzek
zgtoszenia naruszenia,
poniewaZ moZe powstaC
wysokie ryzyko dla
dobrostanu i prywatnoSci
pacjentow.

Tak, naruszenie naleZy zglosi€
osobom fizycznym, na ktére
wywiera wptyw.

Dane osobowe znacznej liczby pracownikéw
omytkowo wystano do niewlaSciwej listy
adresowej, na ktérej znajduje si¢ ponad 100

odbiorcow.

Tak, naruszenie nalezy
zgtosi€ organowi
nadzorczemu

Tak, naruszenie naleZy zgtosi¢
osobom fizycznym w
zaleznoSci od zakresu i
rodzaju ujawnionych danych
osobowych i wagi mozliwych
konsekwencji
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Przyktady naruszeN, w ktérych nie wystgpito ryzyko naruszenia praw lub wolno$ci 0séb fizycznych

Przyklad

Czy nalezy zglosi¢ naruszenie
organowi nadzorczemu?

Czy nalezy zglosi¢ naruszenie
osobie, ktorej dane dotycza?

Uwagi / zalecenia

Wiadomo$¢ e-mail w ramach marketingu
bezpoSredniego wystano do odbiorcéw w polach
,,do:” lub ,,dw:”, tym samym umozliwiajgc
kazdemu odbiorcy wglgd w adresy e-mail

innych odbiorcéw

Tak, zgloszenie naruszenia
organowl nadzorczemu moZe
by€ obowigzkowe, jeZeli
naruszenie dotyczy duZej
liczby 0séb, jezeli ujawniono
dane wrazliwe (takie jak np.
lista adresowa
psychoterapeuty) lub jezeli
inne czynniki stwarzajg
wysokie ryzyko (np.
wiadomo$€ e-mail zawiera
hasta startowe).

Tak, naruszenie naleZy zgtosi¢
osobom fizycznym w
zaleZnoSci od zakresu i
rodzaju ujawnionych danych
osobowych i wagi mozliwych
konsekwencji.

Zgtoszenie moZe nie by€ konieczne, jeZeli nie ujawniono Zadnych danych wraZliwych
1jeZeli ujawniono tylko niewielkd liczb€ adreséw e-mail

Przy wysylce jednej wiadomoSci e-mail do wielu adresatéw istniejg proste Srodki,

ktére pozwalajg na ukrycie innych adresatéw poprzez zastosowanie tzw. pola UDW

nie kaZzdy bfgdnie wystany mail jest naruszeniem

Pracownik administratora porzucit dokumenty
kadrowe i finansowe (zawierajgce m.in. takie
dane, jak: imi@, nazwisko, PESEL, adres
zamieszkania, informacje o wynagrodzeniach) w
kontenerze na odpady

nie

nie

Jednak z uwagi na: - krétki okres jaki uptyngt od zaistnienia do stwierdzenia naruszenia,
- zamkni@ty teren zaktadu pracy, - monitoring konteneréw na odpady, - podjete
natychmiastowo dziafania zaradcze. Mimo powagi tego zdarzenia, a w szczegélnoSci
zakresu i kategorii danych, prawdopodobienstwo zmaterializowania si€ szkody dla
0s6b, ktorych te dane dotyczg (np. postuZenia sie danymi w celu wytudzenia
ubezpieczenia) ocenif jako niskie.

Pracownik przez pomyfk@ wynosi poza jej obszar teczke z niezabezpieczonymi danymi osobowymi, wSréd ktérych znajdujg si@ réwnieZ szczegolne kategorie danych osobowych. Po chwili orientuje si@, Ze nastgpifa
pomytka i wraca zwracajgc teczk@. Dziatanie takie naruszyto zasady ochrony danych, ale nie mogto skutkowaC naruszeniem praw lub wolnoSci 0séb fizycznych, gdyz dane nie zostaty udost@pnione
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